CAJA DE JUBILACIONES Y PENSIONES
DE PROFESIONALES UNIVERSITARIOS

DIRECTORIO

14° Periodo
Acta N° 191 - Sesion
24 de mayo de 2017

En Montevideo, el veinticuatro de mayo de dos digcisiete, siendo la hora
trece y quince, celebra su centésima nonagésinmefi sesion del décimo cuarto
periodo, el Directorio de la Caja de JubilacionesPgnsiones de Profesionales
Universitarios.

En ejercicio de la Presidencia el Sr. Director ®dontologo) ALVARO
RODA, actla en Secretaria la Sra. Directora Argtat€ ARMEN BRUSCO Yy asisten
los Sres. Directores Doctor (Abogado) ARIEL NICOLIE, Doctor (Abogado)
HUGO DE LOS CAMPOS, Contador MARCELO MARCHESONI, ddomista
ADRIANA VERNENGO e Ingeniero Agronomo LUIS ALTEZOR.

En uso de licencia extraordinaria los Sres. Dinexst Dr. Ignacio Olivera y Cr.
Alvaro Correa.

También asisten el Sr. Gerente General Cr. Midgs@hchez, el Jefe del
Departamento de Secretarias Sr. Gabriel Retamek®fy 2° Sr. Gerardo Farcilli.

A los efectos de dar cumplimiento a lo estableogiolas leyes 18.331 y 18.381,

las resoluciones que contienen informacion que e la calidad de secreta,
reservada o confidencial han sido omitidas.

1) ACTA N° 189 Res. N° 273/201{P)

Se resuelve (Unanimidad, 7 votos afirmativos): <iderar el Acta 189 en el
punto “Asuntos Varios”.

ACTA N° 190 Res. N° 274/2017P)

Se resuelve (Mayoria, 6 votos afirmativos, 1 alwsém): Aprobar con
modificaciones el acta N° 190 correspondienteseetion de fecha 17.5.2017.

La Sra. Directora Argta. BRUSCO se abstiene atarfoe no estaba presente en
la sesion del acta considerada.
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2) ASUNTOS ENTRADOS

TRIBUNAL DE CUENTAS. AMPLIACION PRESUPUESTAL RUBRCD”. Res. N°
275/2017(P)

Visto: Que el Tribunal de Cuentas comunica quéh@ado conocimiento de la
ampliacion de los créditos presupuestales de lmosuy renglones vinculados con las
retribuciones de los miembros de Directorio a pdel 1.1.2017.

Se resuelve (Unanimidad, 7 votos afirmativos): @abgonocimiento.

TRIBUNAL DE CUENTAS. PRESUPUESTO EJERCICIO 2017.sR&l° 276/2017.
(P)

Visto: Que el Tribunal de Cuentas da cuenta querdwbido copia del
Presupuesto para el ejercicio 2017 aprobado géodér Ejecutivo.
Se resuelve (Unanimidad, 7 votos afirmativos): @aogonocimiento.

TRIBUNAL DE CUENTAS. AMPLIACION PRESUPUESTAL RUBROSL”, “27,
“7"Y “3”. Res. N° 277/2017(P)

Visto: Que el Tribunal de Cuentas comunica quéhsado conocimiento de la
ampliacion de los créditos presupuestales de loosu‘'l”, “27, “7” y “3” a partir del
1.1.2017.

Se resuelve (Unanimidad, 7 votos afirmativos): @ogonocimiento.

CORTE ELECTORAL. PLAN CIRCUITAL ELECCIONES DEL INSTUTO. Res.
N° 278/2017(P)

Visto: Que la Corte Electoral comunica que ha lbado el plan circuital a regir
en la eleccién de autoridades de la Caja.

Considerando: Que por Secretarias se da cuentsedue procedido a publicarlo
en el sitio web.

Se resuelve (Unanimidad, 7 votos afirmativos): @abgonocimiento.

CORTE ELECTORAL. EJEMPLAR DE REGLAMENTO ELECCIONE®EL
INSTITUTO. Res. N° 279/2017P)

Visto: Que la Corte Electoral remite un ejemplal BReglamento que aprobara
para la eleccion de autoridades de la Caja.
Se resuelve (Unanimidad, 7 votos afirmativos): @aogonocimiento.

INVESTIGACION ADMINISTRATIVA DISPUESTA POR R/D 56/217 DEL
1.02.2017. INFORME DR. DELPIAZZO. Res. N° 280/20(R)
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Visto: Que el Dr. Carlos Delpiazzo presenta elltagdo de la investigacion
administrativa que se le encomendara por R/D 14Z/2k@¢l 8.3.2017, con la cotizacion
de los honorarios correspondientes.

Se resuelve (Unanimidad, 7 votos afirmativos):t&rgar su consideracion para
la proxima sesién de Directorio.

3) ASUNTOS PREVIOS

ELECCIONES DE AUTORIDADES DEL INSTITUTO. LANZAMIEND. (P)

El Sr. PRESIDENTE da cuenta de la participacionladé€Caja en el evento
organizado por la Corte Electoral, para el lanzatoiele las elecciones de autoridades
de la Caja. El evento conto con la presencia d&tes. Ministros de la Corte Electoral
y del personal de la Caja que esta actuando como oen ese organismo. Hubo
palabras de los presidentes de ambos organismagrasentacion de las elecciones y
un espacio para aclarar dudas del publico queiasst buen nimero —estima que
representativo de los distintos lemas que se lwstrado-.

En atencion a que el Sr. Director Ing. Agron. AZKER y el Sr. Gerente
General Cr. Sanchez asistiran al Plenario de laddwadora de Cajas de Prevision y
Seguridad Social para Profesionales de la Repuhligantina y el Mercosur, debiendo
retirarse de la sesion en torno a la hora quircacserda en pasar a tratar los puntos 6
y 9 del orden del dia, para luego completar sarmanto.

6) DIVISION ADMINISTRATIVO CONTABLE

COMPENDIO OBJETIVOS 2017. Res. N° 281/20(R)

Visto: La definicion de objetivos de las distinfas/isiones acordados con las
respectivas Gerencias de Division.

Resultando: 1. Que previo a la formulacion dekipeiesto de Sueldos, Gastos e
Inversiones de Funcionamiento para el ejercicio728& solicito por parte de la
Gerencia General la fijacion de objetivos divisiesa
2. Que se conformd un grupo de trabajo integraddgp&erencia General, Gerencias
de Divisidn, Oficina de Gestidn de Proyectos y@itSr Organizacion y Procesos de la
Gerencia de Division Informatica, con el cometidoedectuar un profundo analisis de
los objetivos propuestos por cada una de las divesi y su impacto en la operativa de
la Institucion.

3. Que el mencionado grupo de trabajo, luego desseas reuniones de analisis y
coordinacién, elaboré una matriz de objetivos auoduyd una calificacion de prioridad
e importancia por parte de los responsables invadios.
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4. Que se incorporé al mencionado andlisis unageanaproximacion del esfuerzo
necesario para alcanzar las metas planteadas,nfasisten la simultaneidad de los
proyectos asociados a cada objetivo.
5. Que la Gerencia General, en conjunto con lar@&ede Division Administrativo
Contable, procedio a realizar una depuracion deadicatriz a los efectos de adecuarla
al sistema de Evaluacién de Desempefio por Objeyi@smpetencias.

Considerando: 1. Los objetivos institucionalesiasicidos para 2017.

2. Que de acuerdo con el Convenio Colectivo firmabdpasado 31 de diciembre de
2014, “en el caso de los Gerentes, se ratificaocelost sus términos el régimen de
remuneraciones aprobado por resolucion del Directier fecha 04/07/2012, Acta 144,
asi como las disposiciones que en materia delnsasige objetivos se aplican en la
actualidad...”.

Se resuelve (Mayoria, 6 votos afirmativos, 1 aiusé): 1. Aprobar el Plan de
objetivos a ser desarrollado por las Divisionesdte el afio 2017, segun el cuadro que
figura en anexo.

2. Pase a Gerencia General y Gerencia de Divisidmidistrativo Contable a sus
efectos.

El Sr. Director Dr. DE LOS CAMPOS se abstiene dsaw la presente
resolucion.

BORRADOR ESTADOS CONTABLES EJERCICIO 2016. Res.282/2017 (P)

Se produce un intercambio de ideas, luego del smiaésuelve (Unanimidad, 7
votos afirmativos): Postergar su consideracion faapadxima sesion de Directorio.

9) DIVISION INFORMATICA

POLITICA DE SEGURIDAD EN T.I. Res. N° 283/201(P)

Visto: La necesidad de contar con una politicaatpuridad en tecnologias de la
informacion que sea de aplicacion en todo el andsta Institucion.

Considerando: 1. Que la Caja de Jubilaciones ysiBees de Profesionales

Universitarios tiene una Politica General de Selguride la Informacion, aprobada por
R/D 14.10.1998, en cuyo marco se incorpora la ptes@olitica de Seguridad en
Tecnologias de la Informacion.
2. Que la CJPPU tiene politicas aprobadas en R/@BED06 y R/D 23.08.2006 donde
se definen los propietarios de sistemas, prograyndatos de la Institucion y sus
usuarios, asi como las potestades y responsat@dielpropietarios, usuarios, Division
Informatica y Auditoria Interna.

Atento: A lo precedentemente expuesto.

Se resuelve (Unanimidad, 7 votos afirmativos): Aprobar la Politica de
seguridad en tecnologias de la informacién quedigm documento anexo a la presente
resolucion.
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2. Disponer que se otorgue un plazo de seis mesee du aprobacion para la entrada
en vigencia. En dicho plazo se deberd: implemefdar procedimientos nuevos
necesarios, revisar y modificar los procedimiergotiales involucrados y capacitar a
todos los funcionarios.
3. Encomendar los aspectos de coordinacion deleas necesarias para la entrada en
vigencia de la presente politica a la Gerenciaigesion Informética.
4. Notificar la presente resolucion al personaarnguico y a los integrantes de la
Asesoria Econdmico Actuarial y de la PMO.
5. Pase a la Gerencia de Division Informéatica se$estos.

Siendo la hora quince y treinta minutos se retitarSala el Ing. Agron. Altezor
y el Cr. Sanchez.

4) GERENCIA GENERAL

No se plantean asuntos en la presente sesion.

5) DIVISION AFILIADOS

CRITERIOS PARA EL PAGO DEL BENEFICIO "COMPENSACIORE SALUD
PARA FAMILIARES CON DISCAPACIDAD". Rep. N° 138/201Res. N° 285/2017.

(P)

Visto: El petitorio formulado por una profesiomaédiante correo electronico de
fecha 31.01.2017 (fs 35), referente al no pagobeekficio R/D 995 del 23.05.2001
“compensacion de salud para familiares con disedpdt correspondiente al mes de
diciembre/2016, por no haber pagado en plazo laacde préstamo del mes de
noviembre/2016.

Resultando: 1. Que con fecha 9.03.2017 se diaues$p a la titular por parte de
la Gerencia de Division Afiliados, en base a lomiéos establecidos en la R/D 995 del
23.05.2001 y su reglamentacién mediante R/D 1430@¢.2001, informandole las
condiciones establecidas para cobrar el benefigial().

2. Que con fecha 3.04.2017, la titular present@rsecal informe de la Gerencia de
Division Afiliados (fs. 44 a 46).

Considerando: Que los criterios definidos opomogiate en la instancia de
definir el procedimiento administrativo y la progracion de este beneficio, determinan
gue para cobrar el mismo los afiliados activos mbeth adeudar obligaciones al
momento de la generacién de las liquidaciones.

Atento: 1. Al informe de la Asesoria Juridica dehfa 20.04.2017 (fs. 48 y 48
vta.).

2. Al informe de la Comision de Prestaciones dbede®.05.2017 (fs 49).
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Se resuelve (Unanimidad, 6 votos afirmativos): Modificar los criterios
vigentes para el pago del beneficio R/D 995 ded22001 "compensacion de salud
para familiares con discapacidad” a afiliados asti\estableciendo que si no se genera
el pago del beneficio en un determinado mes pandaise obligaciones con la Caja por
parte del titular, dicho pago se libere una vealazada la deuda, y siempre que la
misma se cancele dentro de un plazo de 90 dias.
2. Pase a sus efectos a la Gerencia de Divisiohadds, Gerencia de Division
Informatica y PMO, a efectos de coordinar las moadiones que correspondan en los
procedimientos administrativos y aplicaciones infaticas, para dar cumplimiento a la
presente Resolucion.

7) DIVISION RECAUDACION Y FISCALIZACION

8) ASESORIA TECNICA DE PLANIFICACION Y CONTROL DE ESTION

INFORME ACERCA DE MODIFICACIONES INTRODUCIDAS A LAPOLITICA Y
REGLAMENTO DE PRESTAMOS. Rep. N° 143/2017. Res.288/2017 y Res. N°
289/2017 (P)

Visto: El Reglamento y la Politica de Préstamosolagdas por R/D de
16/09/2015.

Considerando: El informe de la Asesoria Técnictedea 17/05/2017.

Se Resuelve (Unanimidad, 6 votos afirmativosBustituir el apartado a. de los
requisitos exigidos en la Politica de Préstamoa |zalinea 1.1.3 Recién Recibidos para
préstamos menores a Ul 12.500 por el siguienteSa. afiliado a la Caja con
declaracion de ejercicio, con menos de tres afegasado.

2. Sustituir el apartado a. del numeral 17) dell&agnto de Préstamos por el siguiente:
a. Ser afiliado a la Caja con declaraciéon de ajgrcicon menos de tres afios de
egresado.

3. Vuelva a la Gerencia de Divisidbn Asesoria Téxrde Planificacion y Control de
Gestion.

Asimismo se resuelve (Unanimidad, 6 votos afirats): Pase a la Asesoria
Técnica de Planificacion y Control de Gestién actefie de informar acerca de la
viabilidad de abrir una linea de préstamos quenddida situacion de comienzo de la
actividad profesional, previendo condiciones sireaa la linea de “Recién Recibidos”,
con fiador solidario.

10) ASUNTOS VARIOS

ACTA N° 189 Res. N° 290/2017P)
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Se resuelve (Unanimidad, 6 votos afirmativos): ofgar sin modificaciones el
acta N° 189 correspondiente a la sesion de fecsa20Q.7.

Finaliza la sesion a la hora dieciséis.

ds/gf
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Objetivos Division

Completar la instrumentacion de RD 22.6.2016

Aplicacion de ajustes al diferencial

- L de tasas de remplazo, y reliquidacion
Criterio de cumplimiento P yrela

%de
Contribucién de
los Objetivos
Divisionales

Objetivos Individual

Confeccionar una propuesta de plan estratégico a 4 afios junto
con la Gerencia General y el Grupo de Gerentes. ( RG-D1,DR-D1,SR-|
D3,RM-D1,DD-11,GB-11)

el - Plan estratégico elevado a Directorio
Criterio de cumplimiento <8l

%de

Contribucién de Contribucién de

los Objetivos
Individuales

%de
% Total de
Evaluacionde  Contribucion

Desempefio

DL-D1 de beneficios de salud jul/16-oct/16. 5,0% DL-i1 antes del 31/10/2017. 10,0%
Implementar acciones de mejora de la Ajustes a programacién pendientes.
gestion de los ingresos operativos y
financieros que contribuyan a fortalecer
ibi itucio 100%si se cumple con el plazo
la sostenibilidad de la Institucion. liuidacién de enero/17 con ajustes P! € P!
" - . N L . o acordado o el porcentaje
Indicador de medicion diferencial, reliquidacion de Indicador de medicion correspondiente al grado de avance
beneficios iniciada al 30/04/2017. ’ &
alcanzado.
3,75%
Cumplir las etapas definidas para el afio 2017 en el cronograma
de trabajo del proyecto "Préstamos". ( RG-12, DR-12, DD-D1, SR-D1)
Criterio de B - Cumplir con las etapas definidas
o Criterio de cumplimiento
cumplimiento DL-D2 para 2017 antes del 31/12/2017. 5,0% - -
100% si se cumple con el plazo
acordado o el porcentaje
Indicador de medicién Indicador de medicién © porcenta)
correspondienteal grado de avance
alcanzado.
Implementar acciones de mejora de la ‘Cu.mphr las e!.a’pa: deﬂnlhdatsb ptar‘a ‘at‘D\‘vwsl‘otr\ d‘eAﬂlhadols p~ara Cumplir las etapas definidas para la Divisién Afiliados para el
calidad de atencion de afiliados y a Incorporacion N € un chatbota . sv\ 10 ms ituciona en.t? ano afio 2017 en el cronograma de trabajo del proyecto de
N 2017, tareas que incluyen |a participacion en la seleccion, N . . P .
empresas, mediante el uso de las 2dquisicidn v puesta en marcha de a solucién informatica:y la implantacion del expediente y tramite electrénico, proyecto que
tecnologias de informacién y quisiciony puesta ¢ Y incluye adquisicién de paqueteinformatico e implementacién de
o preparacion de material sobre preguntas frecuentes sobre L .
comunicacion. ‘. RS un proceso de |a Division Afiliados. (DD-D2)
trémites dela Division Afiliados y sus respuestas. (DD-I3)

- 3,75% DL-D3 . . 5,0% DL-12 Cumpli las et definid 10,0%
Criterio de Criterio d Jimient Chatbot operativo en el sitio Criterio d imiento ump ;rionzgjs.;a;lasde‘ml as
it riterio decumplimiento |, ional al 31/12/2017. riterio de cumplimiento |para el afio antes del

31/12/2017.
100%si se cumple con el plazo 100% si se cumple con el plazo
acordado o el porcentaje acordado o el porcentaje
Indicador de medicién Indicador de medicién " J Indicador de medicion Ny J
correspondienteal grado de avance correspondiente al grado de avance
alcanzado. alcanzado.
P i infe i6n sobre néminas del BPS y del "
Dropoz\onatr l; U;ma:m.n *0 relr;)mmz:s © tod yce tadurt Definir indicadores para el disefio de un tablero de control en el
epartament _0_ € /res aciones al Deparl amfr\ o ce Hon uria, marco de las competencias de la Division Afiliados. (RG-D4,DD-
para Ia conciliacion de la cuenta de mayor "FONASA'. (DD-DS, RG| L4,AV.D3, GE-12.5R44,0R.D4)
Ds) 2 ] ,SR-14,
i i DL-D4 |Criterio de cumplimiento et et daods 5,0% DL-I3 |Criterio de cumplimiento |Indicadores definidos al 31/12/2017 5,0%
Fortalecer el proceso de mejora continua -l P! os 5 dias posteriores a la solicitud. 2 | P . )
de la gestion institucional promoviendo
la eficacia, eficiencia de los procesos
internos, asi como la generacién de las
capacidades necesarias para ello. 100%si se cumple con el plazo 100% si se cumple con el plazo
4 _ acordado o el porcentaje " S acordado o el porcentaje
Indicador de medicién 9 Indicador de medicion _
3.75% correspondienteal grado de avance correspondiente al grado de avance
’ alcanzado. alcanzado.
Implementar programa de auditoria continua (ACL) para el
seguimiento de DINE e investigaciones de ejercicio.
Criterio de Criterio d imiento Herramienta implementada al
cumplimiento - - DL-14 |Criterio de cumplimiento 5, /15 557 50%
100% si se cumple con el plazo
acordado o el porcentaje
Indicador de medicién Indicador de medicién il
correspondiente al grado de avance
alcanzado.
Especificacion de requerimientos funcionales para proyecto de Cumplir las etapas definidas para el afio 2017 en el cronograma
gestion de renovacion del sistema informético de liquidacion de detrabajo del proyecto "Correccion de desfasajeen la
beneficios a iniciar en el 2018. liquidacion del FONASA". (DD-D6)
DL-DS 10,0% DL-I5 5,0%
Criterio d Jimient Especificacion de requerimientos Criterio d imiento Cumplir con |as etapas definidas
Profundizar las acciones tendientes a riterio ce cumplimiento f .\ +inada al 31/12/2017. iterio de cumplimiento | . - 9017 antes del 31/12/2017.
garantizar la continuidad de los procesos
Cr\!iCOS.,i:S.I comola s.egur\’dad.y 100% si se cumple con el plazo 100% si se cumple con el plazo
disponibilidad dela informacion de la " L acordado o el porcentaje " P acordado o el porcentaje
Institucion. Indicador de medicion " Indicador de medicién .
. correspondienteal grado de avance correspondiente al grado de avance
alcanzado. alcanzado.
3,75%
Especificacion de requerimientos funcionales para proyecto de
registro e incidencias en sistemas de |a Caja (historia del
afiliado, calculo de beneficios, etc.), de historia no profesional de|
los siguientes colectivos: magistrados, empleados, directores,
nuevas profesiones y profesionales con acumulacion de servicios
y convenios internacionales.
DL-D6 5,0% - -

Criterio de
cumplimiento

Especificacion de requerimientos

Criterio de cumplimiento .
culminada al 31/12/2017.
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Objetivos Divisién

Confeccionar una propuesta de plan estratégico a 4 afios, junto
con Gerencial General y el Grupo de Gerentes. ( RG-D1,DL-11,R-
D3,RM-D1,DD-11,GB-11)

los Objetivos
Divisionales

Objetivos Individual

Elaborar propuesta de sustitucion de los Timbres del Art.71 por
otro tipo de documento que pueda ser emitido en el momento del
cobro en la redes de cobranza. (DD-12, RG-11)

% de

Contribucién de Contribucién de

los Objetivos
Individuales

Evaluacion de
Desempefio

% Total de
Contribucién

DR-D1 - ) 8,75% DRA1 . - 8,75%
o . Plan estratégico elevado a Directorio o - Etapas de andlisis y alcance técnico
Criterio de cumplimiento Criterio de cumplimiento
antes del 31/10/2017. al 31/12/2017.
100%si se cumple con el plazo 100%si se cumple con el plazo
IR ICaeE e CIGT 0" 2 do © ¢! porcentaje Indicador de medicign |2<0rdado o e porcentaje
correspondiente al grado de avance correspondienteal grado de avance
alcanzado. alcanzado.
Cumplir las etapas definidas para el afio 2017 en el cronograma
Implementar acciones de mejora de la de trabajo del proyecto "Préstamos”. ( RG-I2, DL-D2, DD-D1, SR-
gestion de los ingresos operativos y 1)
financieros que contribuyan a fortalecer
Ia sostenibilidad de a Institucién.
oS — Cumplir con las etapas definidas
- - DR-12 & para 2017 antes del 31/12/2017. 8,75%
3,75%
100%si se cumple con el plazo
acordado o el porcentaje
Indicador de medicién Sy J
correspondienteal grado de avance
alcanzado.
Elaborar en el Departamento de Fiscalizacién de Empresas y
Afiliados un " Plan de Control de la Evasién” permanente,
mediante el cruzamiento de informacién con otras instituciones y
las diferentes bases de datos que posee la Caja. Esto implica
también, Ia realizacién de gestiones a efectos de incorporar
nuevos organismos de los cuales se obtendria informacién,
ademas de los que se cuentan actualmente.
- - DR-3 1 dlaborad vadonl 8,75%
iz - o Plan dlaborado y aprobado a
L Criterio de cumplimiento |31/03/2017 y 70% de dicho plan
cumplimiento .
cumplido al 31/12/2017.
100%si se cumple con el plazo
acordado o el porcentaje
Indicador de medicién Indicador de medicion i J
correspondienteal grado de avance
alcanzado.
Incorporar el pago a traves de BANRED y SISTARBANC para los
afiliados. En esta etapa se implementara mediante el intercambio
de archivos al igual que se realiza con Abitaby Redpagos. (DD-
D3,RG-D1)
DR-D2 [Criterio de cumplimiento | 0t2/1d2d de Etapas del proyecto 8,75% - -
completas al 31/12/2017.
Implementar acciones de mejora dela
calidad de atencién de afiliados y
empresas, mediante el uso delas _ !
S | 100%si a partir del 1.1.2018 el
tecnologias de informacién y . . s
B royecto se encuentra en produccion
comunicacién. Indicador de medicion  |°"% " 2
o el porcentaje correspondiente al
grado de avance alcanzado.
3,75% , N h
Iniciar a traves del Dpto. de Fiscalizacién el pasaje de todas las
Implementar la cobranza en linea de empresas mediante Abitab, farmacias del pais al nuevo sistema de declaraciones y pagos de
) empresas. Se entiende que para el presente ejercicio se habra
Redpagos, Banred, Sistarbanc. * °
cumplido con las instancias de recabar los contratos para el
acceso via weby de comunicacién.
Recabar la mayor cantidad posible de
Criterio de DR-D3 Criterio de cumplimiento Cobranza on-line de empresas 8,75% DR-14 Criterio de cumplimiento contratos de acceso via web y las 8,75%
cumplimiento terio de cumplimi implementada antes del 31/12/2017. iterio de cumplimi instancias de comunicacién al
31/12/2017.
) 100%si se recabé el 70 % de los
100%si se cumple con el plazo -
" " contratos via web del total de
Indicador de medicién Indicador de medicién o J Indicador de medicion  |farmacias al 31/12/2017 o el
correspondiente al grado de avance ‘ -
porcentaje correspondiente al grado
alcanzado.
de avance alcanzado.
Fortalecer el proceso de mejora continua
dela gestion institucional promoviendo Definir indicadores para el disefio de un tablero de control, en el
la eficacia, eficiencia de los procesos marco de las competencias de la Gerencia de Div. Recaudacién y
internos, asi como la generacién de las Fiscalizacién. ( RG-D4,DL-13,SR-14,RM-D3,DD-14,GB-12)
capacidades necesarias para ello.
3,75% DR-D4 8,75% - -
Criterio de
. Criterio de cumplimiento |Indicadores definidos al 31/12/2017.
cumplimiento
100%si se cumple con el plazo
Indicador de medicién (e E T - cO" 12 o © ¢! porcentaje
correspondiente al grado de avance
alcanzado.
Profundizar las acciones tendientes a
garantizar la continuidad de los procesos
criticos, asi como la seguridad y
dad de la informacién de la
Institucion.
Criterio de 3,75% - - - -

cumplimiento

Indicador de medicién
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% de %de %de % de
Nombre Objetivo Institucional Contribuicion de Objetivos Divsién Contribucion de Objetivos Individual e
los Objetivos los Objetivos los Objetivos Evaluacion de Contribucion
Institucionales Divisionales Individuales Desempefio
Gerencia de
Divisién L L ) .
Administrativo Confeccionar una propuesta de plan estratégico a 4 afios, junto Elaborar propuesta de sustitucion de los Timbres del Art.71 por
Contable con la Gerencial General y el Grupo de Gerentes. ( DR-D1,DL-11,SR- otro tipo de documento que pueda ser emitido en el momento del
N D3,RM-D1,DD-11,GB-11) cobro en la redes de cobranza. (DD-12, DR-11)
Cra. Maria del
Rosario Garcia
Plan estratégico elevado a Directorio e d " | téeni
RG-D1 |Criterio de cumplimiento |antes del 10,00% RG-I1 |Criterio de cumplimiento apals ef n:;z‘i/ylaz;;oqc; eenico 10,00%
31/10/2017. .
| acciones de mejora dela
gestion de los ingresos operativos y
ﬂnanc\er'as'que contrlbuya‘na fc?rtalecer 100% si se cumple con el plazo 100% si se cumple con el plazo
|a sostenibilidad de la Institucion. 9 a
. o acordado o el porcentaje - . acordado o el porcentaje
Indicador de medicién . Indicador de medicién q
correspondiente al grado de avance correspondiente al grado de avance
alcanzado. alcanzado.
3,75%
Cumplir las etapas definidas para la Gerencia Administrativo-
Contable para el afio 2017 en el cronograma de trabajo del
proyecto "Préstamos". ( DR-12, DL-D2, DD-D1, SR-D1)
- - RG-2 5,00%
Criterio de o . Cumplir con las etapas definidas
o Criterio de cumplimiento
cumplimiento para el 2017 antes del 31/12/2017.
100% si se cumple con el plazo
acordado o el porcentaje
Indicador de medicion Indicador de medicion p J
correspondiente al grado de avance
alcanzado.
Cumplir con los requisitos definidos para la Gerencia
Administrativo-Contable a efectos de incorporar el pago a traves
de BANRED y SISTARBANC para los afiliados. En esta etapa se
implementara mediante el intercambio de archivos al igual que
serealiza con Abitaby Redpagos (DD-D3, RG-D1)
Cumplir con los requisitos definidos
‘ ! ReD2 | - parael pmy'ecm de incorporacién del 5,00% R R
Implementar acciones de mejora de la Criterio de cumplimiento |pago a través de BANRED y
calidad de atencion de afiliados y SISTARBANC para los afiliados antes
empresas, mediante el uso de las del 31/12/2017.
tecnologias de informacién y
comunicacion. .
100% si se cumple con el plazo
\ndicador de medicién acordado o el porcentaje
correspondiente al grado de avance
3,75% alcanzado.
Cumplir con los requisitos definidos para la Gerencia
[Administrativo-Contable a efectos de Implementar la cobranza en
linea de empresas mediante Abitab, Redpagos, Banred,
Sistarbanc.
Cumplir con los requisitos definidos
Criterio de ara el proyecto de implementacién
o RG-D3 |criterio de cumplimiento P proyecto ceimp 5,00% - -
cumplimiento de cobranza en linea de empresas
antes del 31/12/2017.
100% si se cumple con el plazo
acordado o el porcentaje
Indicador de medicion Indicador de medicion sl y
correspondiente al grado de avance
alcanzado.
Emision de los registros contables en archivo pdf de acuerdo con
Definir indicadores para el disefio de un tablero de control, en el autorizacion librada por el Tribunal de Cuentas, reformulando
marco de las competencias de |a Gerencia de Div. Administrativo- los procedimientos correspondientes, teniendo en cuenta la
Contable. ( GB-12,DL-13,SR-14,RM-D3,DD-14,DR-D4) necesaria incorporacién dela firma digital y una adecuada
herramienta para su guarda.
Obtener los registros
RG-D4 10,00% RG-I3 , o 7,50%
Criterio di limi dicad definidos al Criterio d imi correspondientes a la informacién de
Fortalecer el proceso de mejora continua riterio de cumplimiento |Indicadores definidos al 31/12/2017. riterio de cumplimiento Cuentas Corrientes y Pasividades en
de la gestion institucional promoviendo pdf antes del 31/12/2017.
la eficacia, eficiencia de los procesos
internos, asi como la generacion de las 100% si se cumple con el plazo 100% si se cumple con el plazo
capacidades necesarias para ello. . dad | taj . - dadooel taj
P P Indicador de medicién acorda ou'e porcentaje Indicador de medicion [EEREED o'e porcentaje
correspondiente al grado de avance correspondiente al grado de avance
3,75% alcanzado. alcanzado.
Cumplir con la entrega de los EC mensuales de acuerdo con el
Conciliacion de los saldos de las cuentas que recogen las siguiente cronograma: Enero (30/06/20?7'; Febrero;
i n " (01/08/2017); Marzo (16/08/2017); Abril (01/09/2017); Mayo
de las cuentas corr al "FONASA". (DL- N
04,00.05) (18/09/2017); Junio 03/10/2017); Julio (19/10/2017); Agosto
4 (07/11/2017); Setiembre (23/11/2017); Octubre (11/12/2017);
Noviembre (28/12/2017).
- RG-D5 Cuenta conciliada determinando la 5,00% RG-4 12,50%
Criterio de o s o aa o P EC entregados en las fechas
limient Criterio de cumplimiento |composicién de los saldos existentes Criterio de cumplimiento dad
cumplimiento al 31/12/2017. acordadas.
100% si se cumple con el plazo 100% si se cumple con el plazo
s " s dadooel taj . Y dadooel taj
Indicador de medicion Indicador de medicién acorda ou'e porcentaje Indicador de medicién [EEREED o'e porcentaje
correspondiente al grado de avance correspondiente al grado de avance
alcanzado. alcanzado.
Profundizar las acciones tendientes a
garantizar la continuidad de los procesos
criticos, asi como |a seguridad y
disponibilidad dela informacién de la
Institucion.
3,75% - - - -
Criterio de
cumplimiento
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% de %de %de % de
Gerente Objetivo Institucional m"mbl,m?" & Objetivos Divisionales w"mb‘,m?" L Objetivos Individual wntrlbl{cu?n o wm”buf’,o" & Mo.tal de
los objetivos los objetivos. los Objetivos  evaluacionde  contribucién
Institucionales Divisionales Individuales desempefio
Gerencia de " o s N,
C . . < Confeccion de un plan estratégico a 4 afios, en conjuncion con
Division Cumplir las etapas definidas para el afio 2017 en el cronograma ;
Informiti e trabajo del P to Présta RG-12, DR.2, BL-D2, SR-D1 Gerencia General y el Grupo de Gerentes. ( RG-D1,DL-11,SR-D3,RM-
Inf r!na uz‘ le trabajo del Proyecto Préstamos. ( RG-I2, DR-12, DL-D2, SR-D1) D1,0R-DL,GE-11)
Ing. Diego Di
Pascua decum en Cumplir con las etapas definidas Criterio de cumplimiento Plan estratégico elevado a Directorio
DD-D1 p ara 2017 antes del 31/12/201 50% DD-11 i antes del 31/10/2017. 60%
| acciones de mejora dela
gestion delos ingresos operativos y 100% si se cumple con el plazo 100% si se cumple con el plazo
financieros que contribuyan a fortalecer Indicador de medicion e O,EI s Indicador de medicion BRI O_EI [ICETE
|a sostenibilidad de la Institucion. correspondiente al grado de avance correspondiente al grado de avance
alcanzado. alcanzado.
3,75%
Elaborar propuesta de sustitucion de los Timbres del Art.71 por
otro tipo de documento que pueda ser emitido en el momento del
cobro en |a redes de cobranza. (DR-I1, RG-11)
Criterio v.?e R R D2 |Criterio de cumplimiento Etapas deanalisis y alcance técnico 6.0%
cumplimiento completadas al 31/12/2017.
100% si se cumple con el plazo
acordado o el porcentaje
Indicador de medicion Indicador de medicion i 3 :
correspondiente al grado de avance
alcanzado.
Cumplir las etapas definidas para la Divisién Informatica para el Cumplir las etapas definidas para |a Division de Informética
afio 2017 en el cronograma de trabajo del proyecto de para la incorporacién de un chatbot al sitio institucional en el
implantacion del expediente y tramite electrénico, proyecto que afio 2017, tareas que incluyen la participacion en la seleccion,
incluye adquisicion de paquete informatico e implementacion de adquisicion y puesta en marcha de la solucién informatica a
un proceso de |a Division Afiliados. (DL-12) efectos de mejorar y modernizar |a atencion a afiliados. (DL-D3)
DD-D2 Cumplir con las etapas definidas 5,0% DD-13 . . 6,0%
L - " o _ Chatbot operativo en el sitio
Criterio de cumplimiento |para el afio 2017 antes del Criterio de cumplimiento [~ .
institucional al 31/12/2017.
31/12/2017.
100% si se cumple con el plazo 100% si se cumple con el plazo
Indicador de medicion e O,EI e Indicador de medicion BRI O_EI [ICETE
. . correspondiente al grado de avance correspondiente al grado de avance
Implementar acciones de mejora dela
A ~ . alcanzado. alcanzado.
calidad de atencion de afiliados y
empresas, mediante el uso de las Implementar Ia cobranza en linea de empresas mediante Abitab,
tecnologias de informacién y Redpagos, Banred, Sistarbanc.
comunicacién.
Cobranza on-line de empresas
3,75% iteri imi
DD-D3 B aE I implementada antes del 31/12/2017. 5,0% . .
100% si se cumple con el plazo
acordado o el porcentaje
Indicador de medicion . e ;
correspondiente al grado de avance
alcanzado.
Incorporar el pago a traves de BANRED y SISTARBANC para los
afiliados. En esta etapa se implementard mediante el intercambio
dearchivos al igual que se realiza con Abitaby Redpagos. (DR-
D2,RG-D1)
Criterio de s L Totalidad de Etapas del proyecto
Criterio de cumplimiento
cumplimiento DD-D4 P completas al 31/12/2017. 5,0% - -
100% si a partir del 1.1.2018 el
royecto se encuentra en produccién
Indicador de medicion Indicador de medicion o M p.
0 el porcentaje correspondiente al
grado de avance alcanzado.
Realizar los desarrollos informaticos requeridos para la Definir indicadores para el disefio de un tablero de control, en el
conciliacion de los saldos de las cuentas que recogen las marco de las competencias de la Gerencia de Division
imputaciones correspondientes al FONASA. (DL-D4, RG-D5) Informatica. ( RG-D4,DL-13,RM-D3, GB-12,SR-14,DR-D4)
Herramientas operativas para
Fortalecer el proceso de mejora continua DD-DS Criterio de cumplimiento |realizar la conciliacion al 5.0% Do-4 Criterio de cumplimiento |Indicadores definidos al 31/12/2017. 6,0%
de la gestion institucional promoviendo 30/09/2017.
|a eficacia, eficiencia delos procesos 100% si se cumple con el plazo 100% si se cumple con el plazo
internos, asi como la generacion de las Indicador de medicion acordado ovel porcentaje \ndicador de medicién acordado o.el porcentaje
capacidades necesarias para ello. correspondiente al grado de avance correspondiente al grado de avance
3.75% alcanzado. alcanzado.
Cumplir las etapas definidas para la Division Informatica para el
afio 2017 en el cronograma de trabajo del proyecto "Correccion
del desfasaje en la liquidacion del FONASA". (DL-I5)
Criterio de DD-D§ T nto Cumplir con las etapas definidas 50% . .
cumplimiento ara 2017 antes del 31/12/201
100% si se cumple con el plazo
acordado o el porcentaje
Indicador de medicion Indicador de medicion n e ;
correspondiente al grado de avance
alcanzado.
|mplantacién de nuevas reglas de seguridad en firewall de Elaborar propuesta para reducir la depgndenclav del orgam.s’mo
. respecto a proveedores y personas mediante la incorporacion de
servidores centrales. . X "
conocimiento sobre sistemas criticos externos e internos.
Criterio de cumplimiento :Ie::\rrl\arlw‘u:::ilf:;::d‘::::r:::d al Criterio de cumplimiento Rrep I P e
Profundizar las acciones tendientes a bo-7 50% DD-I5 31/12/2017. 6,0%
31/12/2017.
garantizar la continuidad de los procesos , ,
- . . 100% si se cumple con el plazo 100% si se cumple con el plazo
criticos, asi como la seguridad y dadood o dadood -
disponibilidad de la informacién de la Indicador de medicion |0 200 O & porcentaje Indicador de medicion | -0 Coo0 0 € porcentaje
Institucion. correspondiente al grado de avance correspondiente al grado de avance
alcanzado. alcanzado.
375% Atender |a auditoria de seguridad |dgica de control deacceso a
sistemas criticos; obtener informacion y solucionar los aspectos
surgidos para los que se determine su viabilidad e implementar
enel 2017.
Informacién entregada a Auditoria
Cnten? L?e . - D06 |criterio de cumplimiento Interna y so.\uuones seleccionadas 5,0%
cumplimiento para 2017, implementadas al
31/12/2017.
100% si se cumple con el plazo




Asesoria Juridica
Dra. Maria del
Rosario Minerva

Objetivo Institucional

% de
Contribucién de
los Objetivos
Institucionales
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Objetivos Division

Confeccionar una propuesta de plan estratégico a cuatro afios,

junto con Gerencia General
11,5R-D3,DR-D1,DD-11,GB-11)

y el Grupo de Gerentes. ( RG-D1,DL-

2017

%de
Contribucién de
los Objetivos
Divisionales

Objetivos Individual

%de

Contribucién de Contribucién de

los Objetivos
Individuales

% de
% Total de
Evaluacionde  Contribucién

Desempefio

RM-D1 i Plan estratégico elevado a Directorio 12,0% - -
Implementar acciones de mejora de la antes del 31/10/2017.
gestion deos ingresos operativos y -
financieros que contribuyan a fortalecer 100%si se cumple con _E‘ plazo
la sostenibilidad de la Institucion. [ TR RR RS 2O dado o el porcentaje
correspondiente al grado de avance
alcanzado.
3,75%
Criterio de - -
cumplimiento
Indicador de medicion
Implementar acciones de mejora de la
calidad de atencion de afiliados y
empresas, mediante el uso de las
tecnologias de informacion y
comunicacién.
Criterio de 3,75% - - - -
cumplimiento
Indicador de medicion
Definir indicadores para el disefio de un tablero de control, en el . e .
N . . delar y de normativa
marco de las competencias dela Asesoria Juridica.( RG-D4,DL- N T
legal y reglamentaria deinterés institucional.
13,5R-14,GB-12,DD-14,0R-D4)
. a - fi Relevamiento realizado antes del
RM-D2 criterio de cumplimiento |Indicadores definidos al 31/12/2017. 11,0% RMHIL | Criterio de cumplimiento ! 11,0%
31/12/2017
. 100%si se relevé una suma no
100% si se cumple con el plazo A
Hhed taj inferior a 20 normas legales y
Indicador de medicion acordado O_E porcentale Indicador de medicion reglamentarias, o el porcentaje
correspondiente al grado de avance "
correspondienteal grado de avance
alcanzado.
alcanzado.
Fortalecer el proceso de mejora continua Vision retrospectiva de |a jurisprudencia generada desde la
de la gestion institucional promoviendo vigencia dela Ley N° 17.738, con énfasis puesto en aquellas
la eficacia, eficiencia delos procesos disposiciones que fueron objeto de impugnacion.
internos, asi como la generacién de las
capacidades necesarias para ello.
Criterio de cumplimiento Relevamiento realizado antes del
- - RM-2 b 31/12/2017. 12,0%
3,75%
100%si se releva un total de 10
2 sentencias antes del 31/12/2017 o el
Indicador de medicion e ./ 4
porcentaje correspondiente al grado
de avance alcanzado.
Selecci6n y clasificacion de jurisprudencia relacionada con
temas que pueden tener vinculacion con la Caja y son
susceptibles de plantearse en la via jurisdiccional.
Crlten_o L‘_Ie . _ RMH3 | Criterio de cumplimiento Seleccion y clasificacion realizada 12,0%
cumplimiento antes del 31/12/2017.
100%si se relevé una cantidad de
. B na sentencias no inferior a 10 o el
Indicador de medicion Indicador de medicion e lor
porcentaje correspondiente al gtrado
de avance alcanzado.
Profundizar las acciones tendientes a
garantizar |a continuidad de los procesos
criticos, asi como la seguridad y
disponibilidad de la informacion dela
Institucion.
Criterio de 375% R R R R

cumplimiento




Nombre

Asesoria Técnica
de Planificacion y
Control de
Gestion

Objetivo Institucional

%de
contribucion de
los objetivos
Institucionales
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Objetivos Division

Cumplir las etapas definidas para el afio 2017 en el cronograma
detrabajo del Proyecto Préstamos. (RG-12, DR-I2, DD-D1, DL-D2)

% de
contribucion de
los objetivos
Divisionales

Objetivos Individual

Mantener en el portafolio financiero instrumentos a menos de un
afio de plazo que representen como minimo el equivalentea 1,5

pr dep

%de

contribucion de contribucion de

los Objetivos
Individuales

% de

evaluacion de
desempefio

% total de
contribucion

SRDL | - Cumplir las etapas definidas para 8,0% SR o - L X 9,0%
Criterio de cumplimiento 2017 antes del 31/12/2017. Criterio de cumplimiento |Mantener el minimo establecido.
100% si se cumplen las etapas 100% si se cumple con el minimo
definidas para 2017 antes del establecido en cada medicion
Indicador de medicion ~ |31/12/2017, 0 el porcentaje Indicador de medicion  [mensual o el porcentaje
correspondiente al grado de avance correspondiente al grado de avance
alcanzado. alcanzado.
Implementar acciones de mejora de la N o . -
" X . " e En aplicacion de las directrices de la AISS referidas a mediciones
gestion de los ingresos operativos y Obtener una rentabilidad del portafolio financiero que no sea K L X
o . - " . ) . de riesgo del portafolio financiero, mantener la duration del
financieros que contribuyan a fortalecer inferior en 2% a la rentabilidad promedio de las AFAP’S medida ) R ! . .
S I - X . mismo (sin incluir créditos por préstamos) por debajo de 8 afios
la sostenibilidad de la Institucion. entérmino de UR, considerando los Gltimos 36 meses. A )
y el VaR (valor en riesgo) por debajo del 8% mensual.
3,75%
Cumplir con el desvio maximo
SR-D2  Criterio de cumplimiento deﬂn?do 9,0% SR-12|Criterio de cumplimiento |No superar los topes establecidos 9,0%
100% si se cumple con los topes
100% si el desvio se encuentra dentro . o . p
el - | o establecidos en cada medicion
Indicador de medicion €105 parame ro's o€ por?en Jeque Indicador de medicion  [mensual o el porcentaje
corresponda segun el desvio que se .
X correspondiente al grado de avance
registre.
alcanzado.
Confeccionar una propuesta de plan estratégico a 4 afios afios, Presentar informe de gestion de comercializacion de la Torre de
junto con Gerencia General y el Grupo de Gerentes. ( RG-D1,DL- los Profesionales y propuestas de reactivacion de ventas de las
11,0R-D1,RM-D1,DD-I1,GB-11) unidades remanentes.
Criterio de iz limients Plan estratégico elevado a Directorio criterio imiento| o tadoal 30/06/2017
S sR-D3. |Criterio de cumplimiento | - 31/10/2017. 9,0% SR-13  [Criterio de cumplimiento | Informe presentado a . 9,0%
100525|dse culmp\e co;\ .eI plazo 100%si se entrega en plazoo el
Indicador de medicion Indicador de medicion e o'e porcentaje Indicador de medicion  [procentaje correspondiente al grado
correspondiente al grado de avance
de avancealcanzado.
alcanzado.
Implementar acciones de mejora de la
calidad de atencion de afiliados y
empresas, mediante el uso de las
tecnologias de informacion y
comunicacion.
3,75% . . . .
Criterio de
cumplimiento
Indicador de medicion
Cumplir con los plazos de presentacion de los siguientes
informes mensuales que elabora periddicamente la Asesoria
Técnica:
. . a) de rentabilidad - 10 dias habiles desde la recepcion de la
Fortalecer el proceso de mejora continua X o
IR . informacion contable. L -
de la gestion institucional promoviendo L . . . . Definir indicadores para el disefio de un tablero de control, en el
P b) de Composicion de las inversiones- 7 dias habiles posteriores . o
la eficacia, eficiencia de los procesos | cierre de cad | 60 deinf o marco de las competencias de la Asesoria Técnica . RG-D4,DL-
internos, asi como la generacion de las al clerredecaca mes y a fa recepcion 'e intormacion 13,RM-D3, GB-I2,DD-14,DR-D4)
. N extracontable de la Torre de los Profesionales.
capacidades necesarias para ello. N X .,
¢) de Estados Contables - 15 dias habiles a partir dela recepcion
3,75% SR-D4 |dela informacién contable. El primer informe se elaborar con el 9,0% SR-4 8,0%
estado contable correspondiente al cierre de febrero de 2017.
Criterio de L - Informes entregados en los plazos o - " -
L Criterio de cumplimiento Criterio de cumplimiento [Indicadores definidos al 31/12/2017.
cumplimiento acordados.
100% entregado en fecha o el 100“/;5:9 cu‘mple Co:;‘ plazo
Indicador de medicion Indicador de medicion  [porcentaje correspondiente al grado Indicador de medicién acorcado o.e porcentaje
correspondiente al grado de avance
de avance alcanzado.
alcanzado.
PTOTUTTOTZAT TaS aCCTOMNE: d
garantizar la continuidad de los procesos
criticos, asi como |a seguridad y
disponibilidad de a informacion de la
Cnterllo # 375% . A . .
cumplimiento
Indicador de medicion
15% 35% 35% 15% 100%
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%de
Contribucion de
los Objetivos
Divisionales

% de
Contribucion de
los Objetivos
Institucionales

%de % de
Contribucionde Contribucion de
los Objetivos  Evaluacion de
Individuales  Desempefio

%Total de
Contribucion

Obijetivo Institucional

Nombre Objetivos Division Objetivos Individual

Auditoria Interna | mplementar acciones de mejora de a Cumplir con las etapas definidas para el afio 2017 en la ) I . "
Cra. Gabriela  |getin de los ingresos operativos y Consultoria en el proyecto Préstamos Fase I, en el marco del Con.fecclonar un plan e}trategwco sttucional a4 af.En
Blanco financieros que contribuyan a fortalecer alcance del Plan de Auditorfa Interna aprobado por Gerencia conjunto con a Gerencia Genera y el Grupo de Gerentes (RG-
L o D1,DL-11,5R-D3,RM-D1,DD-I1,0R-D1)
la sostenibilidad de la Institucion. General con fecha 29/12/2016.
(riterio de Cumplir con las etapas previstas para Pt devadia Hiecaro
- 375% | GB-DL |Criterio de cumplimiento 5,0% GB-11 |Criterio de cumplimiento [antes del 10,0%
cumplimiento 2017 antes del 31/12/2017.
31/10/2017.
100%si se entregan los informes en 100%si se cumple con el plazo
Indicador de medicion Indicador de medicion los lazos al.cordados, od porcentaje Indicador de medicion D 0_9" porcentaje
correspondiente al grado de avance correspondiente al grado de avance
alcanzado. alcanzado.
Implementar acciones de mejora de la
calidad de atencion deafiliados y
empresas, mediante el uso delas
tecnologfas deinformacion y
comunicacion.
3,75%
Criterio de
cumplimiento
Indicador de medicion
Ejecutar auditorias de liquidaciones SS,CSSy TR en el marco de
las disposiciones vigentes en 2017 para la implementacidn de Definir indicadores de Auditorfa Interna para el disefio de un
las RD 312 y 309 de 22/06/2016, y del alcance del Plan de tablero de control o cuadro de mando integral. ( RG-D4,DL-3,5R-
Auditoria Interna aprobado por Gerencia General con fecha 14,RM-D3,DD-14,DR-D4)
29/12/2016. La contraparteinvolucrada es la Division Afiliados.
GB-D2 10,0% GB-2 10,0%
(Criterio de cumplimiento |Auditorias completas al 31/12/2017. Criterio de cumplimiento [Indicadores definidos al 31/12/2017.
Fortalecer el proceso de mejora continua
de la gestion institucional promoviendo 100% i se completa el proyecto de
Ia dficacia, ficiencia de los procesos auditoria continua disefiado en 100%si se cumple con el plazo
internos, asf conto a generacion delas Indicador de medicién conjunto con la Gerencia de Division ndicador de medicién acordado o el porcentaje
capacidades necesarias para llo. Afiliados en el plazo acordado o el correspondiente al grado de avance
porcentaje correspondiente al grado alcanzado.
de avance alcanzado.
Implementar auditoria continua mediante el uso del SW ACL
Analytics EX adquirido en 2016 (Etapa 2) en el marco del alcance Realizar seguimiento de os informes de auditoria interna con
3,75% del Plan de Auditoria Interna aprobado por Gerencia General con observaciones y recomendaciones en el marco de las
fecha 29/12/2016. Los criterios y reglas de negocio a aplicar en disposiciones vigentes en 2016 para la implementacion delas RD
el proyecto seran resultado del trabajo conjunto de la Auditoria 312309 de 22/6/2016 y del alcance del Plan de Auditorfa
Interna y a Division Afiliados, y de la Auditoria Interna y la Interna aprobado por Gerencia General con fecha 29/12/2016. La
Division Recaudacidn y Fiscalizacion o la Division contraparte involucrada es la Division Afiliados.
Administrativo Contable, a definir.
o - , Informes de seguimiento entregados
Criterio de oo - Auditoria continua completa antes de o -
M B0 Criterio de cumplimiento 31/12/2017. 0% 5 (Criterio de cumplimiento |antes del 5%
! 31/12/2017. !
100% si se completa el proyecto de
auditoria continua disefiado en
conjunto con la Gerencia de Division 100%si se entregan los informes en
Afiliados y Division Recaudaciony los plazos
Indicador de medicion Indicador de medicion ~ {Fiscalizacion o Division Indicador de medicion  [acordados ol porcentaje
Administrativo Contable segin se correspondiente al grado de avance
defina, en el plazo acordado o el alcanzado.
porcentaje correspondiente al grado
de avance alcanzado.
Profundizar las acciones tendientes a
garantizar la continuidad de los procesos Auditoria de seguridad 6gica: de control de acceso a sistemas
criticos, asi como la seguridad y criticos. La contraparteinvolucrada es la Division Informatica.
disponibilidad de la informacion dela
Institucidn.
Criterio de 375% GB-D4 e Informe entregado antes del 100%
cumplimiento 30/09/2017.
100%si se entrega el informe en el
Indicador de medicion Indicador de medicion plazo acordlado, DI
correspondiente al grado de avance
alcanzado.
15% 35% 35,0% 15% 100%
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1. Alcance

La Politica de seguridad en tecnologias de la imd@ién se expresa como “deber
ser” y se toma como marco de referencia para teda@reas.

Es de aplicacién en todo el ambito de la Institacitafie a todos los empleados,
miembros del Directorio, miembros de la Comisionegma y de Contralor,
consultores, personal contratado, proveedores oécies y cualquier otra persona
fisica o juridica que tenga cualquier tipo de réiacon la CJPPU.

Todas las personas alcanzadas por esta politiende=ttar en conocimiento de la
misma, cumplirla y velar por su cumplimiento, cuida en forma prioritaria la
integridad, disponibilidad y confidencialidad des lactivos de informacion de la
CJPPU.

Siempre que sea posible y pertinente, la politebaedestar contemplada en los
contratos que la CJPPU establezca con terceros.

2. Revisiones

La Politica de seguridad en tecnologias de la imd@ion sera revisada con una
periodicidad no mayor a tres aflos 0 en oportunidadocurrencia de eventos
significativos, con el objetivo de incorporar loanbios derivados de los avances
tecnolégicos o metodoldgicos, asi como las modiftcees en la estructura organizativa
de la CJPPU o en regulaciones y normas internatemes.

3. Antecedentes

La Caja de Jubilaciones y Pensiones de Profesmhhiesersitarios (CJPPU) tiene
unaPolitica General de Seguridad de la Informaciépaprobada por RD 14/10/1998,
en cuyo marco se incorpora la presente Politic&eguridad en Tecnologias de la
Informacidn.

Ademas, la CIJPPU tiene politicas aprobadas en RI82®06 y RD 23/08/2006,
donde se definen los propietarios de sistemasygmuas y datos de la Institucion y sus
usuarios, asi como las potestades y responsatadislpropietarios, usuarios, Divisiéon
Informatica y Auditoria Interna.

Dichas politicas son:

» Politica de roles en el desarrollo y mantenimientale sistemas informaticos,
programas y datos

» Politica de roles en el control de acceso a sistesnarogramas y datos

3.1. Politica General de Seguridad de la Infornracio

A continuacién, se transcribe la Politica General Skguridad de la Informacion,
aprobada en RD 14/10/1998.
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Politica de Seguridad de la Informacion

| Definicién y alcance de la politica
Es de alta prioridad para la Organizacion:

1 Asegurar que los importantes activos de informacjaa se procesan en forma
manual o automatizada preserven en todo momento slgsientes tres
cualidades basicas:

a Integridad. Es la condicién de que la informaciéem mantenga en todo
momento al amparo de situaciones que puedan ddatrmodificarla sin la
debida autorizacién, o afectar su confiabilidadxaetitud.

b Disponibilidad. Es la condicion de que la inform@ati pueda estar
inmediatamente accesible cuando sea requerida gmomes funcionales.

¢ Confidencialidad. Es la condicion de que la infonidea se maneje con el
debido cuidado ante situaciones de distinta indple puedan directa o
indirectamente dafar los intereses de la Institncid a alguno de sus
asociados.

2 Velar por el cumplimiento de las disposiciones lega reglamentarias y
contractuales vinculadas al &rea de sistemas d&nmécion.

3 Contar con un plan de continuidad de los sistematbrmacion, que debera
ser mantenido permanentemente y probado periédictme

4 Brindar capacitacion y entrenamiento al personaljuséados a los
requerimientos de los distintos niveles (gerenai@ndos medios, personal en
general) y que se traduzca en un plan de educamiiiinua que asegure un
adecuado nivel de concientizacion y formacion quarduya a los fines de la
presente politica.

5 Asegurar que la auditoria interna realice un perraate seguimiento de las
operaciones de los sistemas a fin de garantizaosifiabilidad.

6 Aplicar la universalmente reconocida y aceptada nmativa propietario-
usuario-proveedor del servicio, en base a los sigigs criterios:

a Las gerencias de linea, con excepcion de la Dinisidormatica, deberan
cumplir el rol de propietarios o usuarios de proogy datos.

Serén propietarios y responsables del correcto ifuramiento l6gico de

los procesos informaticos que se ejecuten en eltandle sus respectivas
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gerencias y propietarios de los datos que por ragotle competencia sean
originados y actualizados en el marco de su judsidin.

Seran usuarios de los procesos y los datos, cugpalo razones
funcionales se requiera el acceso a la ejecuciénlate procesos o la
visualizacion de los datos con la previa autoridacdel propietario de los
mismos.

b La Division Informatica habra de cumplir el rol ¢geoveedor del servicio y
custodio de los equipos que almacenan los procgsdatos de toda la
Organizacion.

Il Responsabilidades de los roles establecidos
1 Propietario de los procesos
Es responsabilidad del propietario de los procesos:

- Especificar los requerimientos de los procesos rinflicos que se
correspondan con las tareas de su competencia.

- Asegurar que cuando se desarrolle una aplicaciénmiama satisfaga
los requerimientos especificados y otorgar la aaejgin formal de la
misma al ser puesta en produccion.

- Asegurar que los usuarios sean adecuadamente aatosren el uso del
sistema.

- Autorizar a usuarios a desarrollar funciones a ttawde procesos de su
propiedad.

- Especificar los controles que el proceso requiere.

- Determinar los requerimientos de continuidad deflaciéon que su
reparticion cumple.

2 Propietario de los datos
Es responsabilidad del propietario de los datos:
- Determinar las necesidades en materia de datos pacamplimiento de
su funcion.
- Tomar todas las medidas que estén a su alcancey psegurar la
debida integridad, disponibilidad y confidencialtide los datos.
3 Usuario de procesos y datos

Es responsabilidad del usuario de procesos y datos:

- Proteger el equipamiento para procesamiento deslgtee se encuentra
bajo su custodia.
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- Mantener los controles apropiados sobre sus treasrde contacto con
el sistema a procesar:
el acceso al mismo
la entrada de datos
los informes producidos
- Cumplir con los requerimientos de seguridad denfarimacion vigentes
en la Institucion.

4 Proveedor del servicio
Es responsabilidad del proveedor del servicio:

- Asegurar que en caso de falla, todos los procesosedgn ser
restaurados a la brevedad, con un minimo de sawmifipara la
Institucién y de acuerdo al plan de contingenciageyrecuperacion de
desastres.

- Asegurar que los servidores de datos o procesagatea capacidad
suficiente para proveer un adecuado nivel de sErvpgara toda la
Organizacion.

- Conducir la puesta en marcha de un programa de rsdgad de la
informacion en nuestra Organizacion que suponemalantacion y la
permanente actualizacion y seguimiento de las rasdigteventivas,
detectivas y correctivas que permitan mantener aglo tmomento un
adecuado nivel de seguridad, sin perjuicio del oarnhdependiente que
habra de llevar adelante la Auditoria Interna.

[l Implantacién de la politica

Las gerencias llevaran adelante la implantacionlaéolitica de Seguridad de la
Informacion, ejerciendo el rol de propietario, usieao proveedor del servicio y
asegurando que el personal a su cargo interpreggegute adecuadamente las tareas
encomendadas.

La puesta en marcha de esta politica sera anteeegior la capacitacion y
entrenamiento de todo el personal involucrado.

4. Clasificaciéon de la informacion

Para el cumplimiento de su cometido, que consistebendar coberturas en las

contingencias de seguridad social determinadasi dreys Organica, que ocurran a los
integrantes del colectivo que incluye (art. 2° L¥E%.738), la CIJPPU dispone de un
cumulo de datos personales, entendiendo por taldsstaquellos que impliquen

informacion de cualquier tipo referida a personiaicds o juridicas determinadas o
determinables, segun los términos del art. 4° 18&831.

Ello implica que, en su caracter de entidad puldicanzada por esa normativa, tiene el
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deber de efectuar un tratamiento de esos datodeacon ésta.
Asi, destacan entre las disposiciones relevantesetacion a la temética de politica de
seguridad en tecnologias de la informacion —sin lguenumeracion tenga caracter
excluyente—, los contenidos de los articulos 4firfaéones), 5° a 12° (principios
generales), 13° a 17° (derechos de los titularedodedatos), 18° y 19° (datos
especialmente protegidos) de la premencionada ley.
Por otra parte, la Caja posee, en atencion a swateta paratributaria, informacion de
caracter confidencial y eventualmente la que pwalificarse como reservada, cuya
regulacion esta contenida en la Ley 18.381, deiéadspstacan al respecto sus articulos
9°all°.

5. Proteccioén de la informacién

Como principio de seguridad de la informacién, guadra sea la forma que tome la
misma o los medios por los que se transmita, campaalmacene, debe estar siempre
adecuadamente protegida.

En particular, la informacion confidencial o reseds:

» debe ser protegida contra la divulgacion no awddaza través cualquier medio
fisico o electrénico

e si fuera transportada o transmitida por fuera de $istemas y redes
institucionales (Internet, cartuchos, discos, pewed, etc.) debera contar con
protecciones especiales (cifrado, contratos, pies;etc.)

» debe ser explicitamente identificada como tal yedsdr destruida al final de su
vida util (considerando los plazos precaucionatdmilos por la CIJPPU)

e en caso de ser necesario imprimirse, debe haceeseacdierdo a un
procedimiento que se ajuste a la normativa vigente

En caso de ser necesario y posible enviar infoidnacionfidencial o reservada a

organismos o personas externas, la entrega ddimarsa con un marco legal o acuerdo
especifico entre partes que garantice que la ird#oidn sera utilizada solamente para
los fines acordados y que su seguridad sera gaadatipor el destinatario, en relacion a
todos los aspectos contemplados por la Politicef@éde Seguridad de la Informacion

y por la Politica de Seguridad en Tecnologias deftamacion de la CIPPU.

6. Seguridad l6gica

6.1. Uso de sistemas

6.1.1. Controles de acceso

Debe controlarse el acceso a los sistemas de iatodm a través de identificadores
anicos, los que no habran de ser compartidos.

Los usuarios seran personales e intransferibleseroepcion de los usuarios genéricos
gque se necesiten para para ejecutar tareas especifin este ultimo caso, se debera
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documentar la excepcion y se mantendra la respibidsab funcional de los
involucrados sobre dichas tareas.
La administracion de los usuarios predefinidoslesoftware adquirido a terceros debe
ser realizada como si fueran usuarios reales, seeqye sea técnicamente posible.
El acceso a las contrasefias de los usuarios geséripredefinidos estara fuertemente
restringido sobre la base de los principios "nelz@sde saber" y "necesidad de hacer".
Toda solicitud de alta, baja o modificacion de usao privilegios de acceso a
sistemas y servicios informaticos debe estar deimdée autorizada, y se debe registrar
tomando las medidas necesarias para garantizaorfidencialidad, integridad y
disponibilidad de dicha informacién.
Debe existir un proceso formal, en relacion a lesesas de informacion, para la
administracion de las solicitudes de alta, bajaoglificacion de usuarios, asi como de
cambio de identificador.
Los privilegios de acceso de los usuarios, sistemaprogramas, deben estar
restringidos sobre la base de los principios: “setz& de hacer”, “necesidad de saber”,
“separacion de funciones” y “oposicion de interéses

6.1.2. Autenticacién de los usuarios

Los usuarios deben identificarse y autenticarseangzlidentificadores unicos (usuario
y contrasefia o medios criptograficos), al iniciccdda sesion a los sistemas.

Las contrasefias de los usuarios deben estar sajetagas definidas por la Division
Informatica, con el fin de minimizar los riesgosuil@acion de la seguridad l6gica.

Dichas reglas deben establecer, al menos, que:

« el sistema de acceso deba obligar a los usuagamaiar la contrasefia una
vez transcurrido el periodo de cambio obligatorio

« el sistema de acceso deba obligar a los usuarasnaiar la contraseia la
primera vez que el usuario ingresa al sistema dsspiel alta o de un
cambio de contrasefia

* las contrasefias no puedan reutilizarse antes decamtadad definida de
cambios de contrasefia

* las contrasefas tengan un largo y complejidadisuofe para desestimular
atagues de deduccidn, de diccionario o de fuenda br

Los medios criptograficos que se utilicen para ftifiear a los usuarios deben
utilizar algoritmos y claves que se consideren Ha ealidad de seguridad en el
momento de su utilizacion.

Las contrasefias o claves de acceso deben memeyizessando prohibido
escribirlas (en papel, en correos electronicos, decumentos, en notas, etc.),
imprimirlas o almacenarlas digitalmente. La Unigaepcion a esto ultimo refiere a las
contraseflas de administracion que deben guardafselas para una eventual
recuperacion en caso de faltar los técnicos. Laeclde descifrado debe estar en
conocimiento del Jefe del Departamento de Prodoncgi8oporte Técnico, el Gerente
de Informatica y el Gerente General.
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Debe evitarse marcar la opcion de “recordar coaefi@sen cualquier aplicativo,
para reducir el riesgo de accesos de otra perspoagque habitualmente los aplicativos
almacenan las contrasefias en forma poco segura.

Varios sistemas y aplicativos de la CJPPU guardgistros de auditoria referidos a
accesos y datos visualizados y modificados. Laoparssera responsable de las
operaciones que se realicen con su usuario.

6.1.3. Controles para accesos remotos

Cuando se deba acceder a algun recurso desdedieidaa redes de la CIJPPU, se
deberan utilizar los mecanismos de seguridad defsi y debera existir un
procedimiento para las solicitudes de alta, bajeogificacion de estas autorizaciones.

6.1.4. Revocacion de derechos de acceso

Deben revisarse los derechos individuales de acuemado se alteran las tareas de
un usuario.

Se debe bloquear el acceso para un usuario si ndilzmdo por un periodo
determinado.

Los derechos de acceso a la informacion y los med® procesamiento de
informacion de todos los usuarios alcanzados pprdsente politica deben ser retirados
a la terminacién del vinculo con la CJPPU que maséresarios dichos derechos.

En el caso de las casillas de correo electronicasdarios con derechos revocados,
se generara una respuesta automatica a cualquieo aue tenga ese destino, por al
menos seis meses a partir de la revocacion, pdicaimgue cualquier tema laboral debe
ser remitido a la institucion por otra via o didgia otra casilla.

6.1.5. Controles de seguridad

Las sesiones de estaciones de trabajo sin actiligégd de un periodo determinado
deben desconectarse automaticamente o bloquearsas@ de ser posible.

Deben generarse rastros de auditoria para losiasueon privilegios especiales
(por ejemplo, usuario administrador de la baseales), que permitan ser revisados en
forma independiente, adoptandose medidas para tgarana confidencialidad,
integridad y disponibilidad de dichos registros pomperiodo minimo de tres afos.

Salvo por razones debidamente justificadas y dontadas, la cantidad de usuarios
con permisos de administracién sobre los sisteneasotitrol de acceso debe estar
restringida al minimo indispensable para realifanientemente las tareas del cargo,
debiendo existir “oposicidn de intereses” y “sepd#na de funciones” entre los
administradores de los sistemas de control de asc@ssuarios y permisos) y los
administradores de recursos.

Los administradores de Division Informatica no debeceder a los equipos de los
usuarios sin el consentimiento de los mismos, y&ido la asistencia remota, salvo por
incidentes de seguridad y riesgos en la dispodédlide los servicios informaticos.
Cuando se haga uso de esta excepcion, debera camsenel hecho y su justificacion al
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usuario o al superior inmediato del mismo, en foinmaediata y por un medio de
comunicacion fehaciente.

Ante una investigacion administrativa, no se palréeder a la informacion sin un
debido proceso que asegure la objetividad, autdatlc conservacion e inalterabilidad
de la misma, debiendo documentarse lo actuado mnted@&cta notarial, y previa
autorizacion de la linea jerarquica con un nivelimferior a Gerente de Division, v,
cuando sea posible, el contralor de la personaluokexa o un representante por él
designado.

6.2. Instalacion y mantenimiento de software debas

La instalacién y mantenimiento de versiones dewso# de base estd a cargo de
Division Informéatica. Siempre que sea técnicameotable se mantendran actualizadas
las versiones de sistemas operativos y softwalbaske.

Cuando se trate de software propietario, todo swéwdebe ser adquirido con
licencia, la cual se renovara periédicamente masntticho software se encuentre en
uso.

6.3. Controles sobre software malicioso

La CJPPU contara con software antivirus y antispamya seleccion e
implementacion esta a cargo de Division Informatica

Los usuarios no deben intentar erradicar del eqsipibware malicioso: virus,
troyanos, gusanos, spyware, etc. En caso de s@peama infeccién se debe dejar de
utilizar el equipo y llamar al Departamento de Riamiion y Soporte Técnico en forma
inmediata. Ademas, debe suspenderse el uso de umralglispositivo de
almacenamiento utilizado en la computadora infectad

Todo software, antes de su instalacion o ejecudiébe ser revisado con el software
antivirus a efectos de verificar que se encueiitre de infeccion. Si el software esta
cifrado o comprimido deben verificarse, ademas, doshivos resultantes de su
descifrado o descompresion.

Los archivos provenientes de una fuente exterrapmotden ser utilizados después
de haber sido controlados con el software antivirus

Todos los equipos informaticos deben tener instalgdfuncionando en las
condiciones establecidas el software antiviruscsgdaado como estandar. Se prohibe
al usuario deshabilitarlo y realizar cambios emdafiguracion, los cuales pueden ser
efectuados exclusivamente por el Departamento aduecion y Soporte Técnico.

Cuando por alguna razoén no sea posible instalavaad antivirus en un equipo, se
deberan adoptar las medidas compensatorias nexegasuficientes para reducir los
riesgos derivados del software malicioso.

Deben instalarse en todos los equipos informatiooas las actualizaciones que el
proveedor del software antivirus publique y queares las capacidades del producto.

La Division Informatica enviard a todos los ususyiccuando corresponda,
informacion y material de referencia sobre los wiyuos productos antivirus asi como
sobre las obligaciones y politicas establecidas.
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6.4 Administracion de sistemas

El administrador de sistemas, que requiera usuaoiPermisos especiales sobre la
informacion almacenada y transmitida, no puede lempiar, borrar, retener, desviar,
divulgar o alterar informacién cuyo propietario@stino sea otro usuario.

Las Unicas excepciones a esto son:

* copias para respaldar la informacion
* si hay un pedido expreso y por escrito del usyanopietario o destino de la
informacion, validado por su gerente de divisidel Gerente General

6.5 Pruebas de seguridad

Esta prohibido realizar pruebas de controles, @siele vulnerabilidad o pruebas de
penetracion, asi como la instalacion o uso de meerdas informaticas que permitan
alterar, burlar o desactivar los sistemas de laé@structura de red, a excepcion de los
trabajos de control habituales de los administeslale sistemas de la CJPPU o los
servicios expertos de “hackeo ético” debidamenteremados mediante contrato.

7. Seguridad fisica
7.1 Servidores e infraestructura de red

Los servidores, UPS y dispositivos de red centrdédsen estar alojados dentro de
una sala de servidores. La Division Informaticardef para cada equipo si se instala en
la sala de servidores central o en la de contingenc

Se debe contratar servicio de mantenimiento dewsaedsiempre que esto mejore
la seguridad de la informacion.

El acceso fisico a los dispositivos de red distdbs debe estar protegido ante
personas no autorizadas.

7.2. Soporte de almacenamiento de respaldos

Debe disponerse de un servicio externo para ekpate, almacenamiento y
custodia de respaldos de informacion computariesedbovedas de seguridad situadas
fuera de la CJPPU.

Los soportes de almacenamiento de respaldos (pemp#), cintas) deben
almacenarse, en todo momento, en forma protegetaefral acceso de personas no
autorizadas.

Los soportes de almacenamiento de respaldos querpea el histérico de la
informacion (por ejemplo, cintas de fin de mes)deben almacenar en un mueble
especial, ignifugo y con cerradura, destinadoes tefectos.

7.3 Sala de almacenamiento de suministros
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La sala de almacenamiento de suministros debe pewes en todo momento,
protegida de acceso de personas no autorizadas.

7.4 Control de acceso fisico

El control de acceso fisico esta disefiado parageota la organizacion contra los
accesos no autorizados al hardware que contengansntita la informacion del
organismo.

El acceso a la sala de servidores central y dengamicia, asi como el acceso a los
tableros eléctricos que comandan la alimentacion lae equipos informaticos
contenidos en ellas, estéa restringido al persamakrizado a tales efectos, de acuerdo a
los procedimientos establecidos.

Para el acceso a cualquiera de las salas de s&wide utilizaran controles de
autenticacion que validen y autoricen todos losesms, manteniendo registros de
auditoria con la identificacion, fecha y hora rekata toda entrada o salida de los
mismos. Se adoptaran medidas para garantizar lfideooialidad, integridad vy
disponibilidad de dichos registros por un periodoimo de seis meses.

El acceso de personal de servicio de apoyo dertsreelas areas controladas solo
se realizara cuando sea estrictamente necesatm®.aEseso debera ser autorizado y
monitoreado por personal de Division Informatica tgnga permisos para ello.

7.5 Desecho, reutilizacion o envio a reparacidoagigépamiento informatico

Antes de desechar, reutilizar o enviar a reparaexb@rna a cualquier equipamiento
informatico, se deberan verificar los medios de aglemamiento contenidos, para
asegurarse que se haya retirado o sobreescritndde que sea imposible recuperar la
informacion original), cualquier licencia de soft&ao informacion confidencial o
reservada.

7.6 Control Ambiental

Las salas de servidores de la CJPPU deben comtatigimositivos para la deteccion
y monitoreo de temperatura, humedad e incendio.bieam con fuentes de energia
ininterrumpible (UPS, bancos de bateria y geneemdsr corresponde) para garantizar
los niveles de disponibilidad acordados con lopietarios de la informacién, sistemas
y programas contenidos los servidores de cada sala.

Deben tomarse los recaudos necesarios para aseguaarbiente con los niveles de
temperatura y humedad requeridos por los fabrisadgeequipamiento informatico.

Las salas de servidores no deben contar con eleménfiamables dentro del
recinto.

Las ventanas de vidrio deben estar protegidasrdeafde evitar el estallido ante el
calentamiento por fuego o rotura.

7.7 Instalacion y mantenimiento de hardware y redes
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Todo dispositivo conectado a la red interna debénstéalado por el Departamento
de Produccién y Soporte Técnico, y el softwareakeliebe ser provisto por la CIJPPU.

Cuando se trate de un software provisto por tescegoien lo proporcione debe
proveer a la CJPPU del software especifico y swalaie instalacion. La instalacion se
realizara por personal interno idoneo, con asistetiel proveedor cuando se entienda
necesario.

7.8 Uso de infraestructura

7.8.1. Puestos de trabajo e impresoras

Cada usuario tendra asignado un puesto de trabajopQitadora de escritorio o
laptop) de uso personal para fines exclusivameaiterdles, que eventualmente se
podra compartir dentro del departamento o sector.

Las impresoras seran utilizadas con fines exclosivae laborales y se asignaran
por area, distribuyéndose en acuerdo entre la iDivinformatica y las gerencias
respectivas.

7.8.2. Dispositivos moviles

A los efectos de la presente politica se considéispositivos moviles los teléfonos
celulares inteligentes, tabletas, lectores tipo PDfomputadores portatiles (laptops,
netbooks).

El responsable de autorizar el uso de dispositinogiles de CJPPU a los usuarios
debe ser un superior de nivel gerencial.

7.8.2.1. Condiciones de uso

Los dispositivos moviles provistos por la CIJPPUettehtilizarse para actividades
de caracter laboral, pudiendo usarse para otr@s famlamente si esto no afecta la
seguridad de la informacion de la organizacioranintegridad de la instalacion.

De los mismos, solamente las computadoras pogdtif® laptop) que sean usadas
exclusivamente como estaciones de trabajo del mman pueden almacenar
informacion confidencial o reservada de la CJPPtbiyectarse a la red interna en
condiciones similares a las estaciones de trahgs. fLos dispositivos que sean
utilizados con fines multipropdsito (teléfonos datas, tablets, computadoras portatiles
destinadas a eventos o0 presentaciones varias,netueden almacenar informacion
confidencial o reservada de la CIJPPU ni conectataered interna donde se transmita
informacion confidencial o reservada de la CJPPU.

Los usuarios no tienen permitido realizar ni aatmriningln arreglo o servicio para
el dispositivo que tenga asignado, debiendo caralas pedidos correspondientes a
través del Departamento de Compras y Servicios 1Gkse

7.8.2.2. Pérdida o robo de dispositivos de la CIJPPU
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Es responsabilidad del usuario tomar las precaasi@propiadas para prevenir
cualquier dafio, pérdida o robo del dispositivo.

Si el dispositivo esta perdido, robado o se sospeple estd comprometido en
cualquier sentido, el usuario debe notificar inratatnente de la situacion al
Departamento de Compras y Servicios Generalesiygarente de Division o Secretaria
de Directorio, asi como realizar la denuncia palicorrespondiente. Esta notificacion y
la denuncia deben tener lugar para poder cance#quier servicio mévil asociado al
dispositivo, asi como también intentar borrar remm@nte la informacion contenida en
la memoria del mismo. El usuario debe configurardgpositivo, siempre que sea
posible, para permitir este extremo.

7.8.2.3. Funcionalidades y caracteristicas de manej

En cuanto a las computadoras portatiles que seemitomo estaciones de trabajo,
el hardware, sistema operativo y utilitarios que&seuentren instalados en el momento
de la entrega del equipo al usuario no deben stdmmbios a menos que hayan sido
requeridos o autorizados por el Departamento déueoion y Soporte Técnico.

En todos los casos, no esta permitido que el usuaalice el desbloqueo de las
limitaciones del fabricante o proveedor (root,gegbk, etc.), o que realice cualquier
otro método de cambio de las protecciones.

7.8.2.4. Obligaciones de seguridad para los datos

Los usuarios deben tomar las apropiadas precaucijger@ prevenir que personas
externas a la organizacion tengan acceso a losdiliss moéviles de la CIJPU vy los
recursos asociados a los mismos.

Los usuarios no deben:

e compartir el dispositivo
e compartir usuario, contrasefa, PIN u otro tipo melencial

7.8.2.5. Buenas practicas para la proteccion dddtss

Los usuarios de dispositivos moviles deben cungair las politicas de seguridad
tanto cuando los usen en el puesto de trabajo comnedo estén fuera de la CIPPU.
Las instalaciones no gestionadas o no aprobadagroomten el ambiente
operativo y también constituyen un riesgo de sedgdri incluyendo (con o sin
intencion): comprometer informacion confidencial reservada, esparcir software
malicioso, permitir accesos no autorizados, etc.
Los usuarios deben respetar las siguientes megdagntivas de seguridad para
proteger la informacion y las aplicaciones instataén el dispositivo:
* los dispositivos no deben ser dejados en un vehargatendido
* los dispositivos deben estar posicionados de manerano queden visibles
desde una ventana accesible desde el exterior
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* si en la pantalla de un dispositivo mévil se esw@stmando informacion
confidencial o reservada, se debe posicionar dentahera que la
informacion no pueda ser vista por personas naiaatias
* en situaciones vulnerables (aeropuertos, hotelmstras de conferencias,
etc.), el dispositivo no debe quedar desatendiglbriaguna circunstancia
* los dispositivos deben ser cargados como equigaygaho cuando se viaja
» el dispositivo habilitado para ello debe manter@arsente la informacion
de la CJPPU que sea imprescindible para finesdédsor

7.8.3. Correo electrénico y mensajeria instantanea

El correo electronico y la mensajeria instantanea kerramientas de trabajo
suministradas por la CJPPU, y el permiso de acadgs mismos se otorgara mediante
los procedimientos establecidos de alta, baja yifmadiones de permisos a usuarios.

Existen varios tipos de casillas:

« casillas de correo individuales, siendo que cadplesado o autoridad tiene
la propia

« casillas de correo institucionales, donde la didetde correo electronico es
asociada a una funcion especifica, evento, congeéso

» casillas compartidas, donde varios usuarios (cada usando su propia
cuenta) tienen permisos de utilizacion de la aasill

Ademas, pueden definirse listas de distribuciéendd que los correos que lleguen
a una lista se distribuiran entre las casillaslgu®mpongan.

Toda casilla de correo electronico individual seeduso personal, intransferible y
exclusivamente con fines laborales. Por excepc&mpesmite ocasionalmente el uso
particular, siempre y cuando el consumo de recuwsglscontenido no comprometan la
seguridad de los sistemas de informacién ni la @natg la organizacion.

Por su parte, las casillas institucionales no éstasociadas a una persona en
particular. Por ende, los correos electronicosbrdos podran ser automaticamente
dirigidos a un grupo de personas que la CJPPU estimveniente para el desarrollo de
dicho propdsito o funcion laboral.

El emisor de un correo electronico debe incluimahos, al pie del correo, los datos
que identifiquen la institucion (logo, direcciointjeweb), los datos que identifiquen la
persona que envia el correo (nombre, apellido,ocatgpartamento al que pertenece,
teléfono de contacto), un aviso de confidencialigigativacidad referido al contenido
del correo y un exhorto a no imprimir el correoch pie tendra un mismo formato y
contenido para toda la organizacion.

Esta prohibido el uso del correo electrénico paraag mensajes de tipo “cadena”.

Para la difusion de informacion corporativa, sezéesaria una autorizacion escrita
con nivel gerencial.

Cada casilla tendra asignado un determinado espdeioacuerdo a los
procedimientos que se establezcan a tal fin.

La CJPPU podra rechazar conexiones de correo @bemir desde direcciones de
correo electronico o servidores externos cuanda hragones de seguridad que lo
ameriten.
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No se deben ejecutar programas que integren olegieeh adjuntos en correos o
mensajes de una fuente no reconocida, ya que le®aosi pueden contener virus que
afecten a los recursos de la institucion.

El acceso a traves de Internet al correo electodfuitilizando cualquier dispositivo)
sera autorizado de acuerdo a los procedimientos@establezcan a tal fin.

La informacion confidencial o reservada contenida wn correo electronico
solamente podra ser transmitida a servidores eodeaia CJPPU si dicha informacion
se cifra con algoritmos y claves que se considdesrlta calidad de seguridad en el
momento de su utilizacion.

7.8.4 Servidor de archivos

El servidor de archivos es una herramienta de jsahaninistrada por la CJPPU y
el permiso de acceso al mismo se otorgara medgrocedimientos establecidos de
alta, baja y modificaciones de permisos a usuarios.

Cada reparticion (divisién, departamento, sectdg.) etendra asignado un
determinado espacio en la red para el almacenamdntarchivos, de acuerdo a los
procedimientos que se establezcan a tal fin.

Asimismo, cada usuario tendra asignado un deteduiespacio de acuerdo a los
procedimientos que se establezcan a tal fin.

Solamente se podra almacenar en el servidor dévascimformacion relacionada
con la actividad laboral de la CJPPU y que seatdeds institucional que se respalde.

7.8.5 Internet

El acceso a Internet constituye una herramientdral@ajo suministrada por la
CJPPU vy el permiso correspondiente se otorgara amidilos procedimientos
establecidos.

Ante indicios de amenazas a la seguridad de infidmao a la incorrecta
utilizacion del servicio, Division Informatica caotara el acceso a Internet, y ante la
comprobacion de un problema dard aviso a la limgarquica correspondiente,
pudiendo suspender los permisos de acceso queoonasa.

Toda la informacién que la CJPPU publica en pagimes en Internet debe ser
revisada sistematicamente por el area funciondialde la informacion, para verificar
gue no haya sido alterada.

Toda aplicacion a ser utilizada en ambiente derietedebe estar sujeta a pruebas
de vulnerabilidad antes de ser puesta en produccion

7.8.6 Escritorio limpio

Toda vez que un usuario se ausenta de su lugaalugd debe guardar en un lugar
seguro cualquier documento, medio magnético u @ptamovible que contenga
informacion confidencial o reservada.

Ademas, si se ausenta de forma temporal duranjertada, debe bloquear su
estacion de trabajo de forma que para desbloquéadm falta el ingreso de su
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contrasefa u otra forma de autenticacion segurasiPparte, al finalizar la jornada de
trabajo, debe desconectarse de los servidoreagi@s¢s de trabajo de oficina.
La informacion confidencial o reservada que se im@r debe retirarse
inmediatamente de las impresoras.

7.8.7 Infraestructura de red

Esta prohibido conectar dispositivos que transmdaareciban informacién en un
puesto de red sin previa autorizacion de Divisitforinatica.

Esta prohibido conectar dispositivos eléctricos len tomacorrientes que estan
dedicados a puestos de trabajo, impresoras y demépos informaticos sin previa
autorizacion de Division Informatica.

8. Desarrollo de sistemas informaticos

La seguridad en aplicaciones es el uso de prirgipiouenas practicas de seguridad
aplicadas durante el ciclo de vida del software.

La politica de seguridad de las aplicaciones imapiioplementar los requisitos de
seguridad establecidos; es decir, la aplicacion spiedesarrolle debe adaptarse al
modelo de seguridad definido.

La disponibilidad de los requisitos de seguridadehposible que el equipo de
desarrollo pueda crear y mantener un software gt mentalidad de privilegios
minimos, de tal forma que pueda implementarse tasmdo la integridad,
disponibilidad y confidencialidad de la informacién

La Politica parte de tener definidos los roles spomsabilidades en el proceso de
desarrollo y mantenimiento de los sistemas y gmdpiedad de los sistemas, programas
y datos (RD 09.08.2006 y RD 23.08.2006, Res. NBAZIR6).

En este capitulo, se detallan los requisitos yroteg que se entienden necesarios
para que la seguridad sea una parte integral darddo y mantenimiento de los
sistemas, y asegurar que los mismos:

e cumplen con los requerimientos de la Institucion

* incluyen un nivel adecuado de seguridad y control

* son probados, documentados y cuentan con la adaptde los usuarios
propietarios antes de ser puestos en produccion

La metodologia de desarrollo debe incluir:
» especificacion de requerimientos funcionales yedgigdad
e niveles de prueba
» procedimientos de implementacion
* pruebas de aceptacion por los responsables funetona
» control de versiones

Todo software desarrollado en la CJPPU por pergmaglio 0 ajeno es propiedad
intelectual de la CJPPU.
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El acceso a modificar el codigo fuente de las aplanes y los items asociados
(especificaciones, disefios, planes de verificagiomalidacién) sera restringido al
personal de Division Informatica.

Se establecen requisitos y controles de seguridad pada fase del Ciclo de
Desarrollo.

Especificacion

Toda solicitud de desarrollo o mantenimiento detwetar con una especificacion
formal y aprobada por el propietario.

En la especificacion deben quedar justificados,rdedos y documentados los
requerimientos de seguridad.

Se deben definir los controles de autenticaciolesryg privilegios de los usuarios
del sistema a desarrollar o a realizar mantenimieotrectivo.

Disefio
Los requerimientos definidos y aprobados debenfidise con el objetivo de
prevenir errores, pérdida, modificacion no autatiza mal uso de la informacién en las
aplicaciones.
El modelo de disefio debe estar orientado a la skeglr
Se deberan validar los datos de ingreso en lasaaplnes para asegurar que estos
datos sean correctos y apropiados.
Todos los accesos se controlaran.
Se incluiran controles para detectar los siguieateses:
« valores fuera de rango
e caracteres invalidos en los campos de datos
» datos incompletos o faltantes
» datos de control de no autorizado o inconsistentes
e procedimientos o mensajes para avisar 0 respondérs aerrores de
validacion
El diseiio debe asegurar minimizar los riesgos liesfan el procesamiento interno
que lleven a la pérdida de integridad de la infanidra
Se deberan validar los datos de salida para asegueael procesamiento de la
informacion almacenada sea el correcto y apropiado.
La informacion de salida debe ser exacta, precisafigiente para el usuario o el
sistema de procesamiento.
Se debera disefar la solucién informatica conitdray de separacion de funciones,
para permitir la estandarizacion y reutilizacioriagefunciones de seguridad.
En el disefio de aplicaciones web, se disefiarasnakas siguientes premisas:
» disefar los controles criptograficos para la gesti@ claves con el fin de
proteger la confidencialidad, autenticidad e intizpt
e contemplar la seguridad de las comunicaciones rceges accesibles por redes
publicas
e disefiar un manejo seguro de sesiones
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Se incluiran registros de auditoria en todas lasvas estructuras de datos
relevantes, para registrar los usuarios que agnegouedifiquen o borren informacion.

Programacion

Se deberan implementar todos los requerimientosegriridad especificados y
disefiados.

Se contara con ambientes de desarrollo y pruelepamdlientes del ambiente de
produccion.

Las solicitudes de programacion deberan ser impitadas y modificadas de
acuerdo a los documentos de especificacion y disafoiendo las siguientes buenas
practicas:

» validacion de entradas

» validacion de salidas

» utilizacién de estandar de programacion definido
* manejo apropiado de errores

Pruebas
La fase de pruebas incluir4 el control de calidadlas controles de seguridad
definidos y aprobados.
Las pruebas deberan incluir:
* pruebas de caja negra, para asegurar que cadaruesioperativa, que la
entrada que se acepta es la adecuada y que se@uothusalida correcta
e pruebas de caja blanca, para asegurar que la apemterna se ajusta a las
especificaciones, comprobando los caminos logiebprgrama
e pruebas de performance
Se requeriran pruebas de aceptacion por parte sdprtpietarios y usuarios del
sistema.

Puesta en produccion

Se definiran procedimientos especificos para ehjpade programas, médulos y
sistemas desde el ambiente de desarrollo al anshilerpproduccion, a los efectos de que
dichos pasajes se realicen con la debida autodizagi en forma controlada y
coherente.

Los programas no deben ser modificables en ambiknpeoduccion.

9. Adquisicion de hardware, software y servicios

Siempre que se requiera la adquisicion de hardwsoftware o servicios para
procesar informaciéon de la CJPPU se deberan eVakiantecedentes del proveedor, la
continuidad y certificaciones del proceso, productervicios.

La seguridad debe ser considerada desde la espe®fi de los requerimientos
hasta su implementacion y los requerimientos dergtyl deben estar identificados y
documentados.

Todo proveedor debe garantizar que el software rdwae no contiene ningun
codigo desarrollado que ponga en riesgo la segliidarmatica de la CJPPU. En caso
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de detectarse tal tipo de cdédigo, el proveedor rdeleenplear todos los esfuerzos
razonables consistentes con las practicas de diésaromunes en la industria para
resolverlo tan pronto como sea posible.

Las contrasefias que provea el proveedor debergarsbiadas, en forma inmediata
una vez terminada su instalacion, por otras queptammcon las reglas definidas en la
presente politica, excepto que exista una razdnc@gue lo haga desaconsejable (lo
cual se debera documentar).

Las adquisiciones de equipamiento informético, aigjyos moviles o software de
uso corporativo deben ser gestionadas o validaotaBipision Informatica.

Todo software que se adquiera deberd contar conlice@cia que permita la
realizacion de copias con fines de respaldo.

Para el caso de la compra de hardware, se delaieestr plazos razonables para
las garantias de los equipos, que los equipos@é&ginales de fabrica y que el modelo
ofertado no esta discontinuado salvo razones delgidie documentadas.

10. Control del inventario de hardware y software

Se deberd realizar periédicamente un control delntario de hardware y software,
relacionando lo que debe ser con lo que efectiviarestia operativo.

Lo relevado debe conciliarse con lo mantenido pd@epartamento de Compras y
Servicios Generales y por el Departamento de Pod@luy Soporte Técnico.

De constatarse diferencias, las mismas se docurdanta se generaran las
instancias de correccion, diagndstico de las caysasi se entiende necesario,
generacion de incidentes.

11. Continuidad

La informacién, las instalaciones y componentesicod de tecnologia de la
informacion deben contar con alternativas adecuagizs permitan asegurar la
continuidad de las operaciones de la CJPPU y reduniinimo los dafios causados por
una contingencia.

Ante esta eventualidad, deben estar vigentes phapescedimientos que permitan
que la organizacién restablezca los servicioscodtidel negocio en los tiempos vy
condiciones establecidos por sus propietarios.

11.1 Plan de continuidad

Deben existir procedimientos de recuperacion desistemas de informacién en
caso de contingencia, que incluyan los nivelesitieidad acordados y documentados.

La importancia y urgencia de recuperacion paraskEwicios y aplicaciones de
tecnologia de la informacion estaran definidos erfPlan de Continuidad. Para su
elaboracion, deberan realizarse analisis de riesgusisis de impacto en el negocio
(BIA) y documentar los objetivos de punto de recap®n (RPO) y los objetivos de
tiempo de recuperacion (RTO).
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La elaboracion, mantenimiento y pruebas periodieaks planes y procedimientos
de continuidad, seran responsabilidad de cada ehosdesponsables funcionales de la
informacion y sistemas de la CJPPU. La Divisioroinfatica participara en dichas
acciones.

La Divisidon Informatica debe acordar con los pralaes de servicios criticos, los
acuerdos de nivel de servicio (SLA) correspondeemee permitan garantizar el
restablecimiento en ocasion de una caida del servic

Deben almacenarse copias del Plan de Continuidadiugares fisicamente
independientes, con los niveles de seguridad y@osdecuados.

11.2 Respaldos

Debe existir una politica de respaldos definidapiorsion Informatica.

El Departamento de Produccion y Soporte Técniclizega respaldos solamente de
la informacion contenida en los servidores de IRRL). Por lo tanto, la informacion
gue sea relevante para la CJPPU debe alojarseoatteussos servidores.

Los soportes conteniendo los respaldos deben grsteg@decuadamente durante el
transporte desde y hasta su lugar de almacenanagt&mo.

Debe definirse la frecuencia con que se hacen sajgarespaldo y el periodo de
conservacion de los mismos.

Debe definirse la destruccion segura de los sapodeteniendo los respaldos.

Ante cambios de gran impacto, debe estar previsiorocedimiento para retornar a
la situacion anterior.

La informacién almacenada debe ser probada peaiddinte para asegurar que sea
recuperable.

Debe garantizarse para la informacion de respaldos)jo minimo, la misma
confidencialidad que para la de origen.

Los procedimientos de restauracion se deben \arifiqorobar regularmente a los
efectos de asegurar que sean efectivos y que pgsedaompletados en las condiciones
y los tiempos asignados en los procedimientos sporedientes.

La recuperaciéon de un respaldo debe realizarsmesala ante:

* el pedido por escrito de un usuario con permisoadeeso a dicha
informacion, siempre que no ponga en riesgo la ridapl e integridad
referencial de los datos

* la necesidad de recuperarse ante un incidente mpéque pérdida de
informacion

La solucion integral de respaldos debe aseguremrifiabilidad y calidad acordada
con los propietarios de la informacion.

12. Gestién de incidentes

Un incidente de seguridad en Tl es la violaciomem@aza inminente a la violacion
de una politica de seguridad de la informacion iaipl o explicita. También es un
incidente de seguridad un evento que comprometselguridad de un sistema
(confidencialidad, integridad y disponibilidad).
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Un usuario, ante cualquier sospecha o evidenciavidiacion de seguridad
informatica o incumplimiento de la presente pdditidebe reportarlo a su linea
jerarquica y ademas a Division Informatica.

De ser posible, el reporte debe realizarse de fanmadiata y brindando la mayor
cantidad de datos posibles. De esta manera, todétanacion recibida por el equipo
permitira analizar el caso, dar un mejor diagnéstie la situacién y resolver el
problema con mayor eficacia.

Es recomendable que al detectarse problemas ndtese & evidencia y se
mantenga el sistema tal cual estéa en el momenjoese advierte la anomalia.

Ante un incidente de este tipo, la linea jerarqyida Divisién Informatica deben
tomar las medidas pertinentes para minimizar ehtgoen la continuidad del negocio.

En cualquier caso, todo el ciclo de vida del inotdede seguridad debera ser
documentado como referencia futura y como justifima de las acciones que se hayan
tomado en virtud del mismao.

13. Capacitacion

Todo el personal de la CIJPPU debe participar deadéisidades de capacitacion
necesarias para proteger adecuadamente los rederggdermaticos de la institucion.

Glosario
Para propésitos de este documento, se aplicanglaigistes términos y definiciones.

Activo de informacion
Aquellos datos o informacion que tienen valor para organizacion.
[Fuente: Certuy]

Acuerdo de nivel de servicio

Acuerdo escrito que define las responsabilidadpsoificas del proveedor de servicios
y las expectativas del cliente.

[Fuente: CNSSI 4009]

Amenaza

Una causa potencial de un incidente no-deseadwyatlpuede resultar en dafio a un
sistema u organizacion.

[Fuente: ISO/IEC 13335-1:2004]

Andlisis de riesgos
Uso sistemético de la informacion para identifiearfuentes y calcular el riesgo.

Area controlada
Area 0 espacio para el que la organizacion comfigue las protecciones fisicas y de
procedimiento proporcionadas son suficientes pesteger la informacion o sistemas
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de informacion, segun los requisitos establecidos.

Autenticacion

Verificacién de la identidad de un usuario, procesdispositivo, a menudo como
requisito previo para permitir el acceso a los reesien un sistema de informacion.
[Fuente: NIST SP 800-53; NIST SP 800-53A; NIST S®-27; FIPS 200; NIST SP
800-30]

Autorizacion

Privilegios de acceso otorgados a un usuario, progro proceso o el acto de otorgar
esos privilegios.

[Fuente: CNSSI 4009]

CJPPU
Caja de Jubilaciones y Pensiones de Profesionaiep®tditarios.

Cifrado
Aplicacion de un algoritmo especifico a los datofinade alterar su apariencia y
volverlos incomprensibles, para que sélo puedaacmdidos por el destinatario.

Confiabilidad
Capacidad de un producto de realizar su funcidia deanera prevista.

Continuidad del negocio

Capacidad de la organizacién para continuar coenteega de productos o servicios
después de un incidente de interrupcion, a niyaledefinidos como aceptables.
[Fuente: ISO 22300]

Contraseiia

Cadena de caracteres protegida, que es utilizada aqpdenticar la identidad de un
usuario de un sistema informatico o autorizar ekac a los recursos del sistema.
[Fuente: FIPS 181]

Control

Medios para manejar el riesgo; incluyendo politigacedimientos, lineamientos,
practicas o estructuras organizacionales, las symleden ser administrativas, técnicas,
de gestion o de naturaleza legal.

Datos

Informacion, sin importar la forma, contenida o qasada por el equipamiento de
sistemas de informacién, redes de comunicacionesjedios de almacenamiento.
Pueden presentarse en diferentes medios incluyendpias impresas, medios
magnéticos, fichas, almacenamientos en linea, ral@®fisicos, etc.

Especificacion
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Objeto de evaluacion que incluye artefactos basamoslocumentos (por ejemplo,
politicas, procedimientos, planes, requisitos dpisedad del sistema, especificaciones
funcionales y disefios arquitectdnicos) asociadasucosistema de informacion.
[Fuente: NIST SP 800-53A]

Evento de seguridad de la informacion

Ocurrencia identificada del estado de un sisteej@o o red indicando una posible
falla en la politica de seguridad de la informactfalla en las salvaguardas, o una
situacion previamente desconocida que puede ssardgke para la seguridad.

[Fuente: ISO/IEC TR 18044:2004]

Gusano

Programa auto-replicante, auto-propagante y autorgure utiliza mecanismos de redes
para propagarse.

[Fuente: CNSSI 4009]

Incidente

Violacibn o amenaza inminente de violacion de lgusidad informatica, politicas,
politicas de uso aceptable o practicas de seguesiaddar.

[Fuente: NIST SP 800-61]

Incidente de seguridad de la informacién

Evento o serie de eventos inesperados de seguiadal informacion que tienen una
probabilidad significativa de comprometer las openges y amenazar la seguridad de
la informacion.

[Fuente: ISO/IEC 27035]

Lineamiento

Descripcion que aclara qué se debiera hacer y cam lograr los objetivos
establecidos en las politicas.

[Fuente: ISO/IEC 13335-1:2004]

Medio de procesamiento de la informacion
Sistema, servicio o infraestructura de procesamiéet la informacion, o local fisico
que los aloja.

Minimo privilegio

Principio que establece que una arquitectura derislagl debe disefiarse de manera que
a cada entidad se le concedan los minimos recdedasstema y autorizaciones que la
entidad necesita para desempefiar su funcion.

[Fuente: CNSSI 4009]

Necesidad de saber
Método de aislamiento de recursos de informaci@adia en la necesidad de un usuario
de tener acceso a ese recurso con el fin de realiz@abajo, pero no mas. Los términos
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"necesidad de saber" y "minimo privilegio" expresmamisma idea. La necesidad de
saber se aplica generalmente a las personas, aseqnte el minimo privilegio se aplica
generalmente a los procesos.

Nivel de criticidad

Refiere a las consecuencias del comportamientarecto de un sistema. Cuanto mas
graves sean los efectos directos e indirectos adper de un comportamiento
incorrecto, mayor sera el nivel de criticidad.

Plan de continuidad del negocio

Procedimientos documentados que guian a las oeganines para responder, recuperar,
reanudar y restaurar un nivel predefinido de opé@naseguida de la interrupcion del
negocio.

[Fuente: 1ISO-22300]

Politica
Intencién y direccion general expresada formalmpotda gerencia o direccion.

Proceso

Conjunto de actividades mutuamente relacionadasu® igteractian, las cuales
transforman entradas (especificaciones, recursgermacion, servicios, salidas de
otros procesos) en salidas (productos, resultamfosmaciones, servicios y materiales).

Proceso critico

Proceso que da soporte sustantivo a los servidiegigmente identificados como
esenciales, y cuya interrupcion degrada signifreatiente la capacidad del sector de dar
correctas respuestas a la comunidad.

[Fuente: Certuy]

Pruebas de penetracion

Metodologia de prueba en la que los evaluadordizantlo toda la documentacion
disponible (por ejemplo, disefio del sistema, codiigmte, manuales) y trabajando bajo
restricciones especificas, tratan de eludir laaataristicas de seguridad de un sistema
de informacion.

Recursos

Todos los activos, personas, habilidades, inforémadecnologia (incluidas la planta
fisica y los equipos), las instalaciones, y los isistros e informacion (ya sean
electrénicos 0 no) que una organizacion tiene gaoertdisponibles para su uso, cuando
sea necesario, con el fin de operar y cumplir coolgetivo.

Registro de auditoria

Registro cronoldgico de las actividades del sistdmauye registros de los accesos al
sistema y las operaciones realizadas en un pediadio.

[Fuente: CNSSI 4009]
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Respaldo
Copia de los archivos y programas hechos paratéada recuperacion, si es necesario.
[Fuente: NIST SP 800-34; CNSSI 4009]

Riesgo
Combinacién de la probabilidad de un evento y sureacia.
[Fuente: ISO/IEC Guia 73:2002]

RPO (por su sigla en inglés, Recovery Point Objedti
Punto en el que la informacién utilizada por untvatad debe ser restaurada para
permitir que la actividad opere en la reanudacion.

RTO (por sus siglas en inglés, Recovery Time Qbg@ct
Periodo de tiempo después de un incidente en eklgpeducto o servicio debe ser
reanudado o la actividad debe reanudarse.

Seguridad fisica

Conjunto tangible de controles, destinados a cuasramenazas ocasionadas por el
acceso fisico a los medios donde se encuentraacta®s de informacion, ocasionadas
tanto por el hombre como por la naturaleza de dichedios.

Seguridad logica
Conjunto de controles basados en software, comuenmnsistemas de informacion,
gue soportan los objetivos de la declaracion gwldica de seguridad.

Troyano

Programa de computadora que parece tener una fuagig pero también tiene una

funcion oculta y potencialmente maliciosa que evademecanismos de seguridad, a
veces explotando autorizaciones legitimas de umidaghde sistema que invoca el
programa.

[Fuente: CNSSI 4009]

Virus

Programa de computadora que puede copiarse eantet computadora sin permiso o
conocimiento del usuario. Un virus, por ejemplodni@ corromper o eliminar datos en
una computadora, utilizar programas de correo réleicto para copiarse a otros
equipos, o incluso borrar todo en un disco duro.

[Fuente: CNSSI 4009]

Vulnerabilidad

Debilidad de un activo o grupo de activos que puseleexplotada por una o mas
amenazas.

[Fuente: ISO/IEC 13335-1:2004].



